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Sicherheitshinweise

Sicherheitshinweise

Beachten Sie die folgenden Hinweise, um sich vor korperlichen Schaden zu bewahren:

B Offnen Sie niemals das Gerat oder das Steckernetzteil selbst.

B Berthren Sie niemals die Steckkontakte mit spitzen und metallischen Gegenstanden.

B Wahrend eines Gewitters dirfen Sie das Gerét nicht installieren. Sie sollten auch keine
Leitungsverbindungen stecken oder I16sen, um sich nicht der Gefahr eines elektrischen
Schlags auszusetzen.

B Verlegen Sie die Leitungen so, dass niemand darauf treten oder dartiber stolpern kann.

B Betreiben Sie das Gerat nur mit dem mitgelieferten Netzteil SNG 4-acc (12 V DC/1A) und

schliefien Sie es nur an Stromsteckdosen an, die den im Typenschild angegebenen

Werten entsprechen. Fassen Sie das Netzteil nicht mit nassen Handen an.

Beachten Sie beim Aufstellen, Anschlielen und Bedienen des Speedport W 500 unbedingt

die folgenden Hinweise:

B Bei Auf-Tisch-Betrieb: Stellen Sie das Gerét auf eine rutschfeste Unterlage!

B Bei Wandmontage: Achten Sie darauf, dass beim Bohren der Dibellécher keine in der
Wand verlaufenden Leitungen oder Rohre beschéadigt werden.

B Stellen Sie das Gerét entfernt von:

- Warmequellen,
- direkter Sonneneinstrahlung,
- anderen elektrischen Geraten auf.

I Stellen Sie das Gerét nicht auf eine hitzeempfindliche Oberflache.

B Schitzen Sie das Gerat vor Nasse, Staub, aggressiven Flissigkeiten und Dampfen und
benutzen Sie es nicht in Feuchtraumen (z. B. im Bad) oder in explosionsgefahrdeten
Bereichen.

B Legen Sie keine Gegenstande auf dem Gerat ab. Die Luftungsschlitze des Speedport W
500 mussen zur Luftzirkulation frei sein.

B Schlieffen Sie die Kabel nur an den daftr vorgesehenen Dosen/Buchsen an. Schliefien
Sie nur zugelassenes Zubehor an.

[l Reinigen Sie das Gerat mit einem weichen, trockenen Tuch. Scharfe Reinigungsmittel
oder Lésungsmittel sind nicht geeignet.

B Das Gerat darf nur von autorisiertem Service-Personal repariert werden.

B Eine Haftung der T-Com fiir Schaden aus nicht bestimmungsgeméafiem Gebrauch des

Speedport W 500 kann nicht tibernommen werden.
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Gesamtansicht

@

Leuchtanzeigen

Antenne

Leuchtanzeige | Bedeutung
1 Power Zeigt den Betriebszustand an.
2 T-DSL Zeigt den Zustand des T-DSL-Anschlusses an.
3 Online Zeigt an, ob eine Internetverbindung besteht.
4 WLAN Zeigt den Zustand der Funkverbindungen an.
5 LAN Zeigt den Zustand des LAN-Anschlusses an.

. Detaillierte Informationen zu den Leuchtanzeigen finden Sie im Abschnitt ,Leuchtanzeigen”
TipD EESTSTS
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Anschlusselemente

Auf der Riickseite des Geréts befinden sich die Anschlusselemente:

Anschluss Funktion

1 T-DSL Buchse flir den Anschluss an den Splitter

2 SNG 3-acc Buchse zum Anschluss des Netzgerates

3 Reset Reset-Taste zum Zuriicksetzen des Gerates
Wenn Sie die Reset-Taste 2 Sekunden lang drlicken, wird der
Router neu gestartet (Reboot).
Wenn Sie die Reset-Taste 5 Sekunden lang driicken, wird die
Konfiguration des Routers auf die Werkeinstellungen zuriickge-
setzt (s. S. 108).

4 Power Schalter zum Ein- und Ausschalten des Gerétes

5 LAN Ethernet-Buchse flir den Anschluss eines PCs
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Einfiihrung

Herzlichen Glickwunsch, dass Sie sich fiir den Speedport W 500 der Deutschen Telekom AG, T-Com ent-

schieden haben.

Der Speedport W 500 ist ein Breitband-Router mit integriertem DSL-Modem, der den PCs (Clients) in
Inhausnetzen sowohl die Kommunikation untereinander als auch den Zugang zum Internet ermdglicht.
Dabei unterst(tzt er drahtlose funkgesteuerte lokale Netzwerke (WLAN) ebenso wie kabelgebundene
lokale Netzwerke (Ethernet-LAN). Als SOHO-Router (Small Office, Home Office) ermdglicht er die Anbin-
dung an ein ¢ffentliches Netzwerk tiber ADSL und ADSL2+, z. B. T-DSL, und Gbernimmt dabei den Verbin-

dungsaufbau fir alle PCs.

Um ein kabelgebundenes LAN einzurichten, schliefen Sie einen Switch oder einen Hub an. Uber diesen
verbinden Sie weitere PCs. Zudem kénnen Sie Ihr Netzwerk ganz einfach tiber drahtlose Verbindungen

erweitern.

Der flr das kabelgebundene Netzwerk notwendige Hub (Anschlussgerat fir sternformige
Netzwerke) oder Switch (selbststeuernder Hub), ebenso wie zuséatzliche Kabel (CAT-5) zur

Verbindung von Switch/Hub an die PCs sind nicht im Lieferumfang enthalten.

Die Deutsche Telekom AG berét Sie gern in ihrem T-Punkt, (iber die Serviceline
dreecall 0800 330 1000 oder im Internet tiber http://www.t-com.de.

Ihr Speedport W 500 ermdéglicht, dass mehrere PCs im LAN und WLAN Uber einen Anschluss auf das Inter-

net zugreifen kénnen.

Sicherheitsaspekte

Die Speedport-Produktreihe bietet umfangreiche Sicherheitsfunktionen gegen unberechtigte Zugriffe aus
dem Internet auf die PCs des lokalen Netzes, gegen Abhorversuche des Funkverkehrs im drahtlosen Netz-
werk und gegen Gebrauch der Kommunikationsmdéglichkeiten durch unerwiinschte Teilnehmer am Netz-
betrieb. Nahere Informationen dazu finden Sie in den Abschnitten ,Sicherheit im 6ffentlichen Netz: Fire-

|n

wall“ und ,Sicherheit im Funknetz: Verschlisseln“ ab S. 9.
Warenzeichen oder Handelsnamen, die in dieser Anleitung erscheinen, dienen der Kenn-
zeichnung der Bedienschritte und bedeuten nicht, dass sie frei verfligbar sind. Sie sind in

jedem Fall Eigentum des entsprechenden Inhabers der Rechte.
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Einsatzmoglichkeiten

Anschluss ans offentliche Netzwerk

Ihr Speedport W 500 erméglicht den Zugang aller angeschlossenen PCs zum Internet. Um den Zugang ins
offentliche Netzwerk zu erhalten, bendtigen Sie einen DSL-Anschluss, z. B. T-DSL, der hnen von einem
Dienstanbieter (Provider) wie T-Com zur Verfligung gestellt wird.
. DSL ist ein Zusatz zum Basisnetz. Sie konnen es sowohl fiir analoge Netzwerke als auch flir
das ISDN beantragen und z. B. iber T-ISDN oder T-Net 100 realisieren.
Der Speedport W 500 unterstiitzt die Ubertragungsstandards ADSL2 (G.992.3) und ADSL2+
(G.992.5), und das Ubertragungsprotokoll PPPOE.

Internet

ADSL

(Asymmetrical Digital Subscriber Line = Asymmetrischer, digitaler Benutzeranschluss) Ihr Speedport W

500 ist fiir dieses Ubertragungsverfahren ausgelegt und beinhaltet bereits das dafiir notwendige Modem.

Asymmetrisch bedeutet, dass in Richtung vom Internet zum Anwender (downstream) bei T-DSL in einem
der moglichen Ubertragungsprofile zum Beispiel ab 1000 Kbps tibertragen werden, vom Anwender ins

Internet (upstream) bis zu 384 Kbps.
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Da bei T-DSL der Datenstrom (iber einen Splitter (Trennvorrichtung) von den Kanélen fir die Nicht-Daten-
dienste abgetrennt wird, stehen Ihnen die vom Grunddienst vorliegenden Leitungen (analog: eine Leitung,
eine Rufnummer, ISDN: zwei Leitungen, mindestens drei Rufnummern (MSN)) auch dann zur Verfiigung,

wenn lhre PCs im Internet kommunizieren.

Aufbau eines lokalen Netzwerks

Mit dem Speedport W 500 kdnnen Sie ein lokales Netzwerk, z. B. ein Heimnetz, aufbauen. Alle PCs dieses

Netzwerks konnen miteinander kommunizieren und erhalten den Zugang zum Internet.
Sie haben verschiedene Moglichkeiten des Netzaufbaus. Sie konnen

B mit dem Speedport W 500 ein drahtloses Netzwerk (WLAN) aufbauen.

B mitdem Speedport W 500 und einem Switch/ Hub ein kabelgebundenes lokales Netzwerk (Ethernet)
aufbauen.

B mitdem Speedport W 500 ein lokales Netzwerk, bestehend aus drahtlosen und kabelgebundenen
Netzwerkkomponenten aufbauen. Fir die kabelbebundenen Komponenten bendétigen Sie einen
Switch/Hub.

B durch den Einsatz des Speedport W 500 und dem Repeater Speedport W 100XR (oder einem zweiten
Speedport W 500, anderen Repeatern oder WLAN-Routern) die Reichweite Ihres drahtlosen lokalen

Netzwerkes erweitern.

Drahtloses lokales Netzwerk (WLAN)
Im drahtlosen lokalen Netzwerk (WLAN) wird die Verbindung zwischen den PCs Uber Funk hergestellt. Die

PCs miissen dazu mit einem drahtlosen Netzwerkadapter (z.B. einer Speedport W 100card) geméaf3 Stan-
dard IEEE 802.11b oder 802.11g ausgestattet sein.

Auch wenn Sie ein drahtloses Netzwerk betreiben wollen, empfehlen wir, dass Sie einen PC
lber ein Ethernet-Kabel an den Speedport W 500 anschliefien. Dieser PC kann zum Verwalten

des Speedport W 500 und des Netzwerks dienen.

Fur drahtlose Netzwerke unterscheidet man zwei Betriebsarten:

B Ad-hoc-Modus
M Infrastruktur-Modus
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Ad-hoc-Netzwerk

Ad-hoc-Netzwerke besitzen keine feste Netzinfrastruktur. Die mobilen Netzkomponenten, die direkt und
drahtlos miteinander kommunizieren, formen das Netzwerk ,ad hoc, also bei Bedarf. Alle Stationen im
Netzwerk sind gleichberechtigt. Anwendungsgebiete fiir Ad-hoc-Netzwerke finden sich tiberall dort, wo
Kommunikationsnetze schnell und ohne existierende Netzinfrastruktur aufgebaut werden sollen und die

Teilnehmer mobil sind.

Das Ad-hoc-Netzwerk ist ein drahtloses Netzwerk, das ohne den Einsatz eines Access Point oder Routers

aufgebaut wird.

Infrastruktur-Netzwerk

Der Infrastruktur-Modus dient dazu, drahtlose und kabelgebundene Netzwerke miteinander zu verbinden.

Zusétzlich zu den mobilen Stationen benotigt der Infrastruktur-Modus einen Access Point (Zugangspunkt).
Im Infrastruktur-Modus findet die Kommunikation zwischen den Stationen im Netzwerk immer iber den
Access Point statt. Anders als beim Ad-hoc-Modus, baut der Access Point das drahtlose Netzwerk dauer-
haft auf. Jede Station, die Teil des drahtlosen Netzwerks sein will, muss sich beim Access Point anmelden,
bevor ihr erlaubt wird, Daten auszutauschen. Der Einsatz eines Access Points vergroert aufferdem die
Reichweite des drahtlosen Netzwerks.

Der Access Point kann alerdem die Verbindung von den mobilen Stationen eines drahtlosen Netzwerks zu
einem kabelgebundenen LAN (Ethernet) oder zum Internet herstellen. In diesem Fall spricht man von der
Router-Funktionalitat des Gerates. Der Router leitet Datenpakete, die nicht an Stationen seines Netzwerks
gerichtet sind, nach ,drauien” weiter und tibergibt Datenpakete, die von ,auflen” kommen, an die richtige

Station seines Netzwerks.
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Der Speedport W 500 bietet die Funktionalitat eines Access Point. Sie konnen mit seiner Hilfe
B drahtlos oder mit Kabel verbundene PCs an das Internet anschliefien und

M drahtlos verbundene PCs mit einem Ethernet-Netzwerk verbinden (nur mit Einsatz eines Hub oder

Switch moglich).

Kopplung eines drahtlosen Netzwerks (WLAN) an ein Ethernet (LAN)

Eine wesentliche Starke drahtloser Netzwerke ist die Moglichkeit, einfach mit existierenden Ethernet-Netz-
werken zusammenarbeiten zu kdnnen. Sie kdnnen ein drahtloses Netzwerk aufbauen, um mobile Statio-
nen mit einem existierenden kabelgebundenen Netzwerk zu verbinden. Dies erfordert von allen Stationen

des drahtlosen Netzwerks, dass sie im Infrastruktur-Modus arbeiten.

((( ==
Drahtloses Netzwerk (WLAN)
Access Point ﬂ
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Kabelgebundenes lokales Netzwerk (Ethernet)

Im kabelgebundenen lokalen Netzwerk wird die Verbindung zwischen den PCs tber eine Ethernet-Verka-
belung hergestellt. Der Speedport W 500 besitzt dazu einen Ethernet-LAN-Port. Sie kdnnen daran einen
Switch oder Hub anschlielen und damit weitere PCsin ein kabelgebundenes Netzwerk integrieren. Die PCs
missen mit einem Ethernet-Netzwerkadapter ausgestattet sein, der tiber ein Ethernet-Kabel mit dem LAN-
Port des Hubs oder Switches verbunden ist. Neue PCs sind héufig schon ab Werk mit einem entsprechen-
den Anschluss ausgestattet. Ethernet-Kabel (CAT-5) erhalten Sie im Fachhandel. Das im Lieferumfang ent-

haltene Ethernet-Kabel dient dem Anschluss an den Splitter.
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Sicherheit im 6ffentlichen Netz: Firewall

Jedes Netzwerk, ob es kabelgebunden oder Giber Funk realisiert ist, kann durch technische Mittel abgehort

werden.

Durch den Anschluss Ihres lokalen Netzwerks an das 6ffentliche Netzwerk entstehen nicht unerhebliche
Gefahren fur die Sicherheit Ihrer Daten und Anwendungen. Grundsétzlich sollten Sie, wie beim Einzelan-
schluss, Ihre PCs durch Virenscanner gegen heimtiickische, versteckte Angriffe von aufen, z. B. tiber eMail,

schitzen.

Virenscanner schiitzen jedoch nicht gegen unberechtigten Zugriff von auien (Hacker). Um dieser Gefahr
entgegenzutreten, bietet Ihr Speedport W 500 einen Schutz: Die Firewall-Funktion (s. S. 40).

Sie bietet folgende Schutz- und Steuerelemente:

B die Zugriffskontrolle fir abgehenden Verkehr, bei der Sie fiir jeden PC mittels seiner IP-Adresse
festlegen konnen, welche Internetdienste genutzt werden kénnen.

B die URL-Sperre, die verhindert, dass von lhren PCs unerwlinschte Web-Seiten aufgerufen werden
konnen.

B Schutz gegen Angriffe von Hackern, welche die Leistungskapazitat Ihres PCs flr eigene Zwecke
nutzen méchten.

B dasMitschreiben der Vorgéange, die an der Firewall stattfinden ( Real-time logging). Sie kbnnen dieses
Logbuch auswerten und werden dadurch in die Lage versetzt, Ihre Schutzmafinahmen weiterhin zu
verbessern.

Wir empfehlen, dass Sie die Firewall zum Schutz gegen Angriffe einrichten und in Ihrem LAN/WLAN die

dort moglichen Schutzmafinahmen aktivieren.



| Speedport W 500 / deutsch / A31008-E005-A100-2-19 / eintuehrung.fim / 06.02.2006

Einflihrung

Sicherheit im Funknetz: Verschliisseln

Fur Unbefugte ist es verhéltnismaBig einfach, in drahtlose Netzwerke einzudringen. Deswegen empfehlen
wir fir Funkverkehr Ihres drahtlosen Inhausnetzes den Einsatz eines Verschliisselungsverfahrens.

Ihr Speedport W 500 setzt, wie alle Produkte der Reihe Speedport, wirksame Verschliisselungsverfahren
ein, die Fremdzugriffe (hacking) ins Funknetz weitgehend ausschliefien.

Ein Verschusselungsverfahren verandert die Daten beim Senden nach einem von lhnen bestimmbaren
Schlissel, so dass nur jemand, der diesen Schliissel besitzt, den Zusammenhang und Inhalt des Daten-
stroms erkennen kann. Der Empfanger, der den gleichen Schliissel einsetzt, entschlisselt die Daten, die

dann wieder wie zuvor zur Verfligung stehen.
Es gibt derzeit zwei Verfahren, die in drahtlosen Netzen eingesetzt werden:

B WPA (Wi-Fi Protected Access)

B WEP (Wired Equivalent Privacy)

Dabei ist WEP das altere Verfahren, das derzeit noch im Einsatz ist. WPA wurde entwickelt, um die von WEP
gebotene Sicherheit noch zu verbessern. Die Produkte der Speedport-Reihe unterstiitzen neben WEP den
besonders hohen Sicherheitsstandard von WPA und auch die neueste Entwicklung, den Standard WPA2.
Wenn Sie mit Geraten in Ihrem Netzwerk zusammenarbeiten, die WPA bzw. WPA2 nicht unterstltzten, kon-
nen Sie den WEP-Verschliisselungsmechnismus verwenden.

WPA/ WPA2

Um héchste Sicherheit bei der drahtlosen Datenlbertragung zu erreichen, wurde WPA (Wireless Protected
Access) entwickelt. WPA2 ist der Nachfolger des Verschliisselungsstandards WPA und entspricht dem
|EEE-Standard 802.11i. Zur Schlusselerzeugung werden das Verfahren TKIP (Temporal Key Integrity Pro-
tocol) und der Verschliisselungsalgorithmus AES (Advanced Encryption Standard) mit128-, 192- oder 256-

Bit-Keys verwendet.

Sie kdnnen in Ihrem drahtlosen Netzwerk gleichzeitig WPA und WPA2 verwenden (s. S. 49), wenn WPA2

nicht von allen Komponenten lhres drahtlosen Netzwerks unterstUtzt wird.

Wenn Sie ein kleines Netzwerk (zu Hause oder im Biiro) betreiben, dann ist die Verwendung der WPA/
WPA2-Verschlisselung vollkommen ausreichend, um Ihr Netzwerk zu sichern. In diesem Fall definieren Sie
fur lhren Speedport W 500 ein Kennwort (Pre-shared Key). Die Schliisselerzeugung erfolgt automatisch.
Wie Sie ein solches Kennwort einrichten ist im Abschnitt ,WPA2- und WPA/ WPA2-Verschliisselung” auf
S. 49 beschrieben.

Um Zugang zum Speedport W 500 und damit zum drahtlosen Netz zu erhalten, muss jeder PC dieses Kenn-
wort flr den Zugriff verwenden. Um WPA nutzen zu konnen, miissen die Netzwerkadapter der beteiligten

10
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PCs WPA unterstitzen. Ist dies nicht der Fall, ist auf diesen PCs zusétzliche Software notwendig. Das Sys-
tem muss dazu mit dem Betriebssystem Windows® XP ausgestattet sein. Sie finden auf der Web-Seite von
Microsoft® ein Update, mit dem Sie WPA auf lhrem PC nachriisten kénnen. Die Konfiguration erfolgt dann
mit dem Standard-Konfigurationstool fir ,Wireless Network Connections” Ihres Windows-Systems. Weitere

Informationen erhalten Sie auf der Web-Seite von Microsoft.

WEP
WEP ist ein &lteres Verschliisselungsverfahren und wird nur empfohlen, wenn Sie in Inrem drahtlosen Netz-
werk Gerate betreiben, die WPA nicht unterstitzen. Beim WEP-Verfahren kdnnen Sie entweder selbst einen

Schlissel vergeben oder einen Schitssel aus einem von Ihnen festgelegten Kennsatz generieren lassen.
Fir das Errechnen des Schltssels stehen zwei Sicherheitsstufen zur Verfligung:

B 64-Bit-Verschliisselung: zum Errechnen des Schltssels aus den Ausgangsinformationen, z. B. Ihrem
Kennsatz, werden 64 Bit verwendet.

B 128-Bit-Verschlusselung: zum Errechnen werden 128 Bit verwendet, womit einen hohere Sicherheit
gegen Entschlisselung erreicht werden kann.

Dieser komplexe Verschllsselungsvorgang lauft fir Sie verdeckt ab. Sie wahlen nur die Sicherheitsstufe

und geben einen Zeichensatz ein, aus dem flr Sie der Schlissel errechnet wird. Auf der Basis dieses Zei-

chensatzes werden Ihnen vier mogliche Schltssel zur Verfligung gestellt, aus denen Sie, sozusagen als per-

sonlicher Zufallsgenerator, einen auswahlen.

Alle Stationen im Netzwerk verwenden die gleichen Schliissel. Bewahren Sie deshalb den Schlisselsatz
und die Schltisselnummer sicher vor dem Zugriff von Unbefugten auf. Wie Sie einen WEP-Schliissel einrich-
ten, istim Abschnitt ,WEP-Verschliisselung” auf S. 31 bzw. S. 51 beschrieben.

Zugangskontrolle iiber MAC-Filter

Wenn Sie zudem noch Zugriffsrechte tiber MAC-Filter (Medium Access Control) an Ihrem Speedport W 500
einrichten, erreichen Sie optimale Sicherheit fir Ihr lokales Netzwerk. Dabei werden ausschlieilich diejeni-
gen PCim drahtlosen Netzwerk akzeptiert, deren MAC-Adresse Sie explizit in eine Filterliste eintragen. Dies
istim Abschnitt ,MAC-Filterung” auf S. 52 beschieben.
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Inbetriebnahme

Ihr Speedport W 500 ist ein hochwertiges Gerat, das nur dann zu lhrer Zufriedenheit arbeitet, wenn Sie alle

flr die Inbetriebnahme notwendigen Voraussetzungen erflllen. Das bedeutet, dass Sie z.B.

das Gerat richtig konfigurieren,

die Sicherheitsvorschriften beachten,

- die Hinweise zum Aufstellort beriicksichtigen,

flr die Systemvoraussetzungen sorgen.

Gerédt auspacken

Verpackungsinhalt

Ein Speedport W 500

Ein Steckernetzteil SNG 3-acc (12 V DC/1A)

Ein Ethernetkabel (Cat. 5), Lange 1,80 m

Eine CD-ROM mit dieser Bedienungsanleitung und dem Adobe® Reader

Eine Kurzbedienungsanleitung

Verpackungsinhalt tiberpriifen

Bevor Sie Ihren Speedport W 500 in Betrieb nehmen, sollten Sie zunachst sorgfaltig tiberprifen, ob irgend-

welche Schaden

B ander Verpackung darauf hindeuten, dass das Geréat beim Transport gestirzt ist!
B am Gehéuse oder am Steckernetzteil bzw. Netzkabel sichtbar sind!
Auf keinen Fall diirfen Sie das Gerét in Betrieb nehmen, wenn es beschadigt ist! Wenden Sie sich im
Zweifelsfall an den Technischen Kundendienst von T-Com (s. S. 111).
Heben Sie die Originalverpackung des Gerétes auf. Sie kénnen Sie dann flir einen Transport

anlasslich eines Umzuges oder zum Versand des Gerates verwenden.



| Speedport W 500 / deutsch / A31008-E005-A100-2-19 / inbetriebnahme.fm / 06.02.2006

Inbetriebnahme

Aufstellort

Der Aufstellort des Speedport W 500 muss sich in der Néhe einer Stromsteckdose befinden.

Da die Verbindung des Speedport W 500 zum Splitter tber Ethernetkabel stattfindet, ist die Entfernung
unerheblich. Diese Kabel konnen bis zu 100 m storungsfrei tiberbriicken. Das im Lieferumfang enthaltene
Kabel hat eine Lange von ca. 1,80 m. Sollten Sie ein langeres Kabel bendtigen, erhalten Sie dieses im Fach-
handel (CAT5-Kabel).

Fir das Einbinden in Funknetze: Funkwellen werden durch Gegenstande und Wande gedampft, deshalb
sollte der Aufstellort so gewahlt werden, dass mdglichst wenig Hindernisse die Verbindung stéren. Die

Erfahrung hat gezeigt, dass mit einer Platzierung in oder tiber Tischhohe die besten Ergebnisse erzielt wer-

den.
Funkwellen konnen die Funktion anderer Gerate storen. Achten Sie bei der Aufstellung dar-
auf.

Auf-Tisch-Betrieb

Ihr Speedport W 500 ist fiir den Tischbetrieb vorgesehen. Stellen Sie ihn so auf, dass die Abstrahlung der

Antennen durch Gegenstande oder nahe Mobel nicht behindert wird.

Moderne Mébel sind mit einer untibersehbaren Vielfalt von Lacken und Kunststoffen
beschichtet und werden mit unterschiedlichen Lackpflegemitteln behandelt. Es ist nicht aus-
zuschlieien, dass manche dieser Stoffe Bestandteile enthalten, die die Kunststofffiiie angrei-
fen und erweichen. Die so durch Fremdstoffe veranderten Geratefifie kdnnen auf der Ober-
flache der Mobel unliebsame Spuren hinterlassen. Aufierdem kdnnen temperaturempfindli-

che Oberflachen durch die Warmentwicklung des Gerats beschadigt werden.
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Wandmontage

Sie kénnen Ihren Speedport W 500 auch an der

Wand befestigen. Dafiir sind auf der Unterseite

Bohrungen angebracht.

Wenn Sie diese Moglichkeit nutzen, befestigen Sie

Schrauben ander Wand und hangen Sie das Geréat

so an die Schrauben, dass die Leuchtanzeigen
nach unten gerichtet sind und die Kabel von oben

hinter dem Gerat vorbei gefiihrt werden.

Die fiir eine Wandmontage notwendigen Schrauben und Diibel sind nicht im Lieferumfang
enthalten.

Anschliefden

=» Stellen Sie den Speedport W 500 an der vorgesehenen Stelle auf.
T-DSL-Verbindung herstellen

=» Firden Anschluss an den Splitter stecken Sie das
mitgelieferte Ethernetkabel (CAT-5) in die mit T-DSL
gekennzeichnete Buchse an der Riickseite des

Geréts.

=>» Stecken Sie das andere Ende in den Splitter.
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Netzwerkverbindung herstellen
Drahtlos (WLAN):

Ein drahtloser Anschluss wird (iber einen drahtlosen Netzwerkadapter hergestellt, der an lhrem PC instal-
liert sein muss. Dies kann z.B. eine Speedport W 100card oder ein anderer IEEE 802.11g- oder 802.11b-
kompatibler drahtloser Netzwerkadapter sein.

Sie definieren ein drahtloses Netzwerk, indem Sie allen Geraten eine identische SSID zuweisen. Die vorein-
gestellte SSID des Speedport W 500 ist WLAN.

Die SSID an den Netzwerkadaptern der SpeedportProduktreihe sind so eingestellt, dass sie den Speedport
W 500 automatisch erkennen und Sie keine SSID einstellen missen, sofern die SSID des Speedport W 500
nicht manuell geandert wurde. Hinweise fir andere Netzwerkadapter entnehmen Sie bitte den Bedie-

nungsanleitungen zu diesen Geraten.

Ist am drahtlosen Netzwerkadapter Ihres PCs die richtige SSID eingetragen, wird die Funkverbindung auto-

matisch hergestellt, wenn Sie Ihren Speedport W 500 an das Stromnetz anschlieien.

Kabelgebunden:

=>» Stecken Sie ein Ethernetkabel in die mit LAN
gekennzeichnete Buchse an der Riickseite des
Geréts.

=>» Das andere Ende stecken Sie in die Buchse der

Ethernet-Schnittstellenkarte an Ihrem PC.
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Anschliessen an das Stromnetz
Fir den Anschluss an das Stromnetz priifen Sie, ob die Anschlusswerte der Stromsteckdose denen ent-
sprechen, die fir die Priméarseite des Netzteils auf dem Typenschild angegeben sind. Stecken Sie das Ste-

ckernetzteil nur dann in die Stromsteckdose, wenn sie den Anforderungen entspricht.

=>» Stecken Sie den Stecker am Kabel des Netzteils
in die mit SNG 3-acc gekennzeichnete Buchse
am Speedport W 500.

=>» Schliefen Sie das Netzteil Uber eine eigene

Steckdose an.

Um mégliche Schaden zu vermeiden, stecken Sie das Netzteil nie in eine Stromsteckdose,
von der Sie nicht sicher sind, dass sie den auf dem Typenschild angegebenen Werten ent-
spricht.

Antenne ausrichten

=>» Richten Sie die Antenne aus.

Wenn Sie eine moglichst grofie raumliche Abdeckung
erreichen wollen, sollte die Antenne maéglichst rechtwinklig zu
der Richtung ausgerichtet sein, die zum Kommunikationspart-

ner weist.

Das Konfigurations- und Uberwachungsprogramm von Netzwerkadaptern gibt Auskunft (iber die Qualitit

der Verbindung. Probieren Sie aus, welche Antennenstellung Ihren Bedingungen am Besten entspricht.
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Leuchtanzeigen

Inbetriebnahme

=» Schalten Sie den Speedport W 500 tiber den
mit ,Power” beschrifteten Schalter auf der

Ruckseite des Gerates ein.

Ihr Speedport W 500 ist mit Leuchtanzeigen (LED) ausge-
stattet, welche folgende Bedeutung haben:

LED Zustand Beschreibung
Power Stetig Gerat eingeschaltet und betriebsbereit
Aus Gerat ausgeschaltet oder nicht betriebsbereit
T-DSL Stetig T-DSL-Verbindung ist aufgebaut
Blinkend T-DSL-Verbindung wird aufgebaut
Aus Keine T-DSL-Verbindung
Online Stetig Internetverbindung aufgebaut
Aus Internetverbindung getrennt
WLAN Stetig WLAN-Verbindung aktiviert
Blinkend DatenUbertragung tiber WLAN
Aus Derzeit keine WLAN-Verbindung aktiv
LAN Stetig LAN-Verbindung existiert
Blinkend Datentibertragung tiber LAN-Port
Aus Derzeit keine Verbindung
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Einbinden ins lokale Netzwerk

Damit Sie lhren PC mit dem Speedport W 500 verbinden und einen Zugang ins Internet herstellen kénnen,
muss die Netzwerkkonfiguration des PCs durchgefiihrt werden. Dies geschieht mit den Hilfsmitteln, die das

Betriebssystem Ihres PCs zur Verfligung stellt.

B Wenn Sie Windows XP® oder Windows 2000® als Betriebssystem verwenden, erfolgt die Einbindung
des PC in das lokale Netzwerk in der Regel automatisch, sofern Sie die Standardeinstellungen nicht
verandert haben. Weitere Hinweise finden Sie auf Seite S. 94.

B Fireinen PC mit Windows 98/ME® miissen Sie die Netzwerkkonfiguration durchfiihren, wenn dieser
nicht vorher schon in ein Netzwerk eingebunden war (s. S. 96).

Alle Konfigurationseinstellungen, die Sie am Speedport W 500 vornehmen missen, z.B. um Verbindungen

ins Internet herstellen zu konnen oder die Sicherheitseinstellungen Ihres Netzewerkes vorzunehmen,

erfolgt mittels eines browser-basierten Konfigurationsprogramms, das in der Firmware des Speedport W

500 enthalten ist.

Uber den von Ihnen verwendeten Internet-Browser kénnen Sie einen Assistenten aufrufen und werden
Schritt fir Schritt durch das Einrichten des Internetzugangs tiber den DSL-Anschluss geleitet. Dies ist im

Kapitel ,Basiskonfiguration ab S. 19 beschrieben.

Zusatzlich bietet das Konfigurationsprogramm noch weitere Konfigurations- und Administrationsmaéglich-
keiten. Dies ist in den Kapiteln ,Erweiterte Konfiguration* ab S. 37 und ,Administration des Speedport W
500" ab S. 76 beschrieben.

Sollte auf einem |hrer PCs eine spezielle Software fir den Internetzugang und eMail installiert

sein, so achten Sie darauf, dass dort der Zugang tiber LAN (Netzwerk) eingerichtet wird.
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Basiskonfiguration

Ihr Speedport W 500 istim Lieferzustand bereits so vorkonfiguriert, dass er im Regelfall ohne umfangreiche

Feinkonfiguration in einer Vielzahl von Netzen lauffahig ist. Sie missen lediglich Ihren Internet-Zugang kon-

figurieren.

Fir die erste Konfiguration empfehlen wir Ihnen, einen PC mit einem Kabel an den Speedport
W 500 anzuschliefien.

Bevor Sie mit dem Konfigurieren beginnen, legen Sie bitte die Unterlagen (Auftragsbestati-
gung), die Sie nach Ihrer Anmeldung bei einem Dienstanbieter, z. B. T-Online International,
erhalten haben, griffbereit. Sie benétigen die Angaben mit den persénlichen Daten, damit Sie

eine Verbindung ins Internet aufbauen kénnen.

Das Konfigurationsprogramm

Das Konfigurationsprogramm ist eine browser-basierte Konfigurationsoberflache, die Sie durch die Konfi-

guration leitet. Dabei erhalten Sie ausfiihrliche Informationen tber die auszufiihrenden Schritte.

Das Konfigurationsprogramm bietet Ihnen:

Basiskonfiguration mittels eines Assistenten (in der Folge im Detail beschrieben)

Uber den Assistenten konfigurieren Sie die Funktionen, die fiir den Betrieb unabdingbar sind.
Erweiterte Konfigurationsmoglichkeiten (beschrieben ab S. 37)

Hier haben Sie die Moglichkeit, zusatzliche Einstellungen vorzunehmen, wie z. B. das Einrichten einer
Firewall, die Beschrankung des Internetzugangs fiir einzelne PCs in Ihrem Netzwerk und weitere Ein-
stellungen fur Ihr Netzwerk, z.B. die Verwendung eines Repeaters.

Status

Hier finden Sie Informationen tber den Status Ihres Speedport W 500, die Internetverbindung und Ihr
kabelgebundes und drahtloses Netzwerk.

Verwaltung

Im Meni Verwaltung kénnen Sie Ihren Speedport W 500 neu starten, neue Firmware laden und die

Konfigurations- und Sicherheitseinstellungen sichern und wieder laden.
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Konfigurationsprogramm aufrufen

Sie rufen das Konfigurationsprogramm mit einem Internet-Browser auf. Sie kdnnen dafiir den Browser ver-
wenden, der auf Ihrem PC installiert ist und den Sie als Ihren Standard-Browser verwenden. Das Vorgehen
istin allen Fallen das gleiche. Wir empfehlen die Verwendung von Internet Explorer® ab Version 5.5,

Firefox® ab Version 0.9, Mozilla® ab Version 1.7, Netscape® ab Version 7.1 oder Opera® ab Version 8.
Im Beispiel fiir den Einstieg in das Konfigurationsprogramm wird der Internet E><p|orer® verwendet.

Das Konfigurationsprogramm wird mittels einer URL (Uniform Resource Locator = definierte Adresse in
einem Netz fiir bestimmte Dokumente oder Anwendungen) aufgerufen. Diese Adresse ist bei Auslieferung
192.168.2.1 mit der Subnetzmaske 255.255.255.0.

Voraussetzungen fiir die Konfiguration

B Sie haben, wie in Kapitel ,Inbetriebnahme” beschrieben, Ihren Speedport W 500 angeschlossen und
gegebenenfalls die Netzwerkkonfiguration lhres PCs Uberpriift (siehe Kapitel ,Einbinden ins lokale

Netzwerk” auf Seite 18).

B |hr Speedport W 500 ist eingeschaltet (die Leuchtanzeige Power leuchtet).

Die Kabelverbindung zum Splitter besteht (die Leuchtanzeige T-DSL leuchtet stetig).

B Die WLAN- bzw. LAN-Verbindung ist betriebsbereit (die Leuchtanzeigen fir WLAN bzw. LAN leuchten
stetig oder blinken).

Einstellungen fiir Ihren Internet-Browser

Beachten Sie bitte, bevor Sie das Konfigurationsprogramm starten, dass Ihr Browser das Anzeigen von
Popups akzeptieren muss. Wenn Sie mit Windows XP Service Pack 2 arbeiten, sind Popups standardmafig
blockiert. Sie missen Popups fiir das Konfigurationsprogramm zulassen, um es starten zu kdnnen. Gehen

Sie wie folgt vor:

=>» Klicken Sie mit der rechten Maustaste auf die Informationsleiste des Browsers.
=» Wahlen Sie Popups von dlieser Seite zulassen.

=>» Bestatigen Sie das Dialogfenster mit OK.

Es werden nun die Konfigurationsseiten des Speedport W 500 als Popup zugelassen.
Weitere Einstellungen fiir das Verhalten des Internet Explorer bei Popups kdnnen Sie

B (ber den Menleintrag Extras - Popup-Manageroder
W (ber Extras - Internetoptionenim Register Datenschutz vornehmen.

Darliberhinaus kénnen Sie die Standardeinstellungen Ihres Browsers verwenden. Wenn sich das Konfigu-

rationsprogramm nicht starten lasst, priifen Sie bitte folgende Punkte:

B Essollte in Threm Netzwerk kein Proxy konfiguriert sein.

20
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B Java Script muss aktiviert sein.

B Es darf kein automatisches Konfigurationsskript verwendet werden.

Konfiguration starten
=» Starten Sie lhren Internet-Browser.
=» Geben Sie in der Adressleiste die URL des Konfigurationsprogramms ein: 192.168.2.1 und drlcken

Sie die Taste Enter (Zeilenschaltung, Return).

Geben Sie als URL nur die IP-Adresse 192.168.2.1 ein. Sie kdnnen auch http:// und dann

die IP-Adresse eingeben, aber nicht www. Das Konfigurationsprogramm wird in diesem

Fall nicht gefunden, es erscheint ,Seite nicht verfigbar’.

‘& about:blank - Microsoft Internet Explorer, EH@E\
:r:

i Datei Bearbeiten Ansicht Favoriten Extras 7

Y 9 A ™ > A
Q- O HNRAG PO R HE
i Adresse
: Google ~ |C| suche = Ve g Epoblockiert A% Rechtschrebprifung = @ Optionen 28

| [E] wethsehzu

&] Fartig @ Internet

Es erscheint die Startseite des Konfigurationsprogramms.

Wird das Fenster nach kurzer Zeit nicht gedffnet und erscheint statt dessen das Fenster , Seife
nicht verfiigbar’, haben Sie die URL falsch eingegeben oder die Gateway-Adresse flr den
Speedport W 500 auf Ihrem PC wurde nicht oder falsch vergeben. Priifen Sie die Netzkonfi-
guration des PCs (siehe S. 89). Flihrt auch das nicht zum Erfolg, siehe Abschnitt ,Behandlung
von IP-Adressen” auf Seite 98.

21
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«+ T --Com- Speedport W 500

ﬁ Willkommen im Konfigurationsprogramm!

>= Status Das Kanfigurationsprogramm wurde fir folgende Browser optimiert:

» |nternet Explorer ab Yersion 5.5
e Firefox ab Ver. 0.97 Mozilla ab Yer. 1.7 I Metscape ab Yer. 7.1 %
« Opera abYersion 8 4

Fir die erfolgreiche Konfiguration Ihres Routers empfehlen wir lhnen
dringend die Yerwendung eines der ohen aufgefiihrien Browserl

\ [ == Konfiguration starten ]
: e

|

Auf der Startseite konnen Sie das Konfigurationsprogramm starten und den Status flr den Betriebszustand
der wichtigsten Funktionen des Speedport W 500 anzeigen lassen.

Status

=> Wenn Sie auf die Schaltfliche >>Statusklicken, erscheint eine Ubersicht zum Betriebszustand folgen-

der Funktionen:

Internetzugang
Wireless LAN (WLAN)
- DSL-Anschluss

Firmware des Routers
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«« T --Com- Speedport W 500

== Startseite Informationen zum Status des Routers

Internetzugang

m T-Online Werbindung getrennt

Wireless LAN {(WLAN)

Betriebszustand: Ein

DSL-Anschluss

DSL Downstream: 0 kBitfs
DSL Upstream: 0 kBitrs
Firmware des Routers
Fitrnware Version: 0.51 e
|
r [ = Zu Favoriten hinzufiigen < ]
—_—

=» Wenn Sie auf die Schaltflache Zu Favoriten hinzufigenklicken, konnen Sie diese Status-Seite zu den
Favoriten in Ihrem Internet-Browser hinzufligen. Sie kdnnen diese Seite dann jederzeit aufrufen (wenn
der Speedport W 500 eingeschaltet und der PC damit verbunden ist), ohne das Konfigurationspro-
gramm extra zu starten.

=» Klicken Sie auf die Schaltflache >>Sfartseite, um zur Startseite zurlickzukehren.

=>» Klicken Sie auf die Schaltflache Konfiguration starten, um mit der Konfiguration zu beginnen.

Nach kurzer Zeit wird das Fenster zum Anmelden angezeigt.
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Anmelden beim Konfigurationsprogramm

< Konfigurations programm - Microsoft Internet Explorer,

|SNEFHEO

Router - Einstieg in die Konfiguration Passwort Eingabe
HEESIE LTS Der Zugang zu den Router -

l:l ('0000° bei Auslieferung) K_Unﬂguratmnsdaten_wwu durch
ein Passwort geschitzt

Geben Sie das Passwort ein
und i Sie mit "0K’.

Die aktuelle Konfiguration wird
dann aus dem Router in das
Konfigurationsprogramm
geladen und angezeigt,

I Auslieferungszustand
lautet das Passwart '0000"
Wwyir empfehlen Ihnen, das
Fasgwart im Konfigurations-
programm zu &ndern

=» Klicken Sie in das Eingabefeld und geben Sie das Passwort ein (im Lieferzustand 0000).
=» Klicken Sie auf OK
Nach kurzer Zeit wird die Startseite des Konfigurationsprogramms angezeigt.
. Haben Sie sich angemeldet und finden fiir ca. 5 Minuten keine Aktivitaten in einem der
Tlpp Fenster statt, z. B. Eingaben, werden Sie vom Speedport W 500 abgemeldet und es erscheint

erneut das Anmelde-Fenster. Eventuell eingeleitete Funktionseingaben werden abgebro-
chen.
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[ ASSISTENT
= Schritt fiir Schritt

HKONFIGURATION
= Sicherheit
> Netzwerk

> Ubersicht

[ STATUS
= Details

= Hilfsmittel

[VERWALTUNG
= Laden & Sichern

> Beenden

v == alsHT-E-R=H:E:T+ - ) Werbindung getrennt

Internet verbinden

Internet sperren

Konfigurationsprogramm

Dieses Programm ermoglicht es
lhnen, Einstellungen in lhrem
Raouter vorzunehmen.

ASSISTENT

= Schritt filr Schritt

Fir den Einstieg empfehlen wir
lhnen den Assistenten. Er filhrt
Sie Schritt fir Schritt durch die
notwendigen Einstellungen.

KONFIGURATION

Erfahrene Benutzer kinnen in
diesern Bereich detaillierte
Einstellungen varnehmen.

STATUS
Inder Uhersicht sehen Sie die
wichtigsten Infos zum Status

VERWALTUNG
Hier kinnen Sie die Uhrzeit ein-
stellen, Daten laden / sichern

Weitere Infarmationen erhalten
Sie, wenn Sie den Mauszeiger
uber die Grafik bewegen

Auf der Startseite finden Sie eine Ubersicht tiber das Menti des Konfigurationsprogramms. In der Spalte

INFO auf der rechten Seite des Fensters sind die Mentipunkte kurz beschrieben.

AuBierdem koénnen Sie auf der Startseite eine Verbindung zum Internet manuell herstellen oder die Verbin-

dung unterbrechen, sowie den Internetzugang sperren oder freigeben (eine Beschreibung dazu finden Sie

auf S. 34).
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Konfiguration mit dem Assistenten

Fir die Basiskonfiguration steht Ihnen der Assistent zur Verfligung, der Sie Schritt flir Schritt durch die
Konfiguration Ihres Speedport W 500 fihrt.

Die Spalte Info rechts auf der Seite enthalt Hilfetexte, die Sie bei der Konfiguration unterstitzen. Wenn Sie
den Mauszeiger Uber einen Mentpunkt oder ein Auswahlfeld fihren, erhalten Sie in der Info-Spalte weitere

spezifische Information angezeigt.

=» Flhren Sie den Mauszeiger auf Schrit fir Schritt und klicken Sie darauf.
Es erscheint nun das Fenster zur Anderung des Passwortes. Aus Sicherheitsgriinden empfehlen wir
Ihnen dringend, ein anderes Passwort als das des Lieferzustands zu vergeben. Andern Sie Ihr Passwort
aus Sicherheitsgriinden regelmafig (siehe auch S. 40).

2 Konfigurationsprogramm, - Microsoft Internet Explorer |z||:,rz\

Assistent/ Schritt1 von T Bitte éindern Sie das Passwort
des Konfigurations-
Bitte @ndern Sie das Passwort des Konfigurationsprogramms ! programms !
Altes Passwort [ ]
Darnit die Router-Konfiguration
ASSISTENT Meues Passwort l:l wor unberechtigtern Zugrif ge-
[m schifztist, muss das im Auslie-
Neues Pagswortwiederholen l:l ferungszustand eingetragene
Passwort '0000' geandert
werden
Bewahren Sie das neue

Passwort an einer sicheren
Stelle auf, um es vor dern Zugritf
von Unbetugten zu schizen

Andern Sie das Passwort und
klicken Sie auf "OK & Weiter"

[ Hinweis

Zu Ihrer Sichetheit wird das
Konflgurationsprograrmrm
automatisch beendet, nachdem
es mehr als 10 Minuten nicht
werwendetwurde.

‘eiters Informationen erhalten
Sie, wenn Sie den Mauszeiger
uber eine Einstellung bewegen.

OK & Weter

=» Geben Sie das alte Passwort ein (0000 bei Erstinbetriebnahme) und in der nachsten Zeile ein neues

Passwort.
=>» Geben Sie das neue Passwort zur Kontrolle ein zweites Mal ein.
=» Klicken Sie auf OK & Weiter.

Es erscheint das Fenster zur Auswahl des Providers.
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I[ ASSISTENT

Konfigurationsprogramm Spe

Assistents Schritt 2 von 7

Wit welchem Provider michten Sie den Internetzugang herstellen?

& T-Onling

() T-DBEL Business mit dyn. [P
() T-DSL Business mitfester IP
() Anderer Provider

Basiskonfiguration

=X

Wit welchem Provider michten
Sie den Internetzugang
herstellen?

Mit diegem Router kinnen Sie
sich van Ihrermn PC aus ing
Internet sirweahlen. Dazu
missen Sie sich bereits hei
einem Provider angemeldet
haken und die Zugangsdaten,
die sie bei der Anmeldung
erhalten haben, hier sintragen.

Wahlen Sie Ihren Provider aus
und klicken Sie dann auf
'OK & Weiter"

Weitere Inforrnationen ethalten
Sie, wenn Sie den Mauszeiger
uher eine Einstellung bewegen.

=» Wahlen Sie lhren Provider (T-Online, T-DSL Business mit dynamischer oder fester IP-Adresse) oder

markieren Sie Anderer Provider, wenn Sie den Service eines anderen Anbieters nutzen.

=» Kicken Sie auf OK & Weiter.

Im folgenden Fenster (hier als Beispiel das Fenster fir die Anmeldung bei T-Online) miissen Sie lhre

Anschlussdaten eingeben. Die hier geforderten Daten wurden Ihnen von Ihrem Provider vorgegeben.

Bewahren Sie diese Daten unzuganglich fir Unbefugte auf, denn mittels dieser Angaben

konnten Fremde in lhrem Namen und auf lhre Kosten im Internet surfen.
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A Konfipurationsprogramm - Microsoft Internet Exploren E‘:I_
-+ -Com- Konfigurationsprogramm Speedport W500 o v =
Assistent! Schritt 3von 7 Internet Zugangsdaten

Internet Zugangsdaten fur T-Online Tragen Sie hier die

Anschlusskennung: Zugangsdaten ein, die Sie van

Ihrem Intermnet-Provider bei der
[n?.5|sr[—m T-Onlina-Nummer Anmeldung erhalten haben,
> Schritt fiir Schritt
Mithenutzernummer / Suffix 000l Weitere Informationen erhalten

Sie, wenn Sie den Mauszeiger

Persinliches Kennwor: {iber eine Einstellung bewegen

L]
Kenmwort wiederhalen

Router-Einstellungen
Dauerverbindung: @® Aus ) Ein
Automatisch verbinden

Automatisch frennen nach: 3 Minuten b

[ Zurick << | [ OK&Weiter |
@I] Dane D Internet

Internet Zugangsdaten fiir T-Online und T-DSL Business

=» Geben Sie Anschlusskennung, T-Online-Nummerund Persénliches Kennwortein.
Im Feld Mitbenutzernummer / Suffixkonnen Sie die Voreinstellung belassen.

=» Wiederholen Sie das Kennwort noch einmal im entsprechenden Feld.

Wenn Sie als Provider T-DSL Business mit fester bzw. dynamischer IP-Adresse gewéhlt haben, geben Sie

nur den Benutzernamen und das Kennwort in die entsprechenden Felder ein.

Router Einstellungen

Hier nehmen Sie die Einstellungen fir die Verbindungsdauer zum Internet vor.

W Daververbindung
Wenn Sie diese Option aktivieren, ist Inr Speedport W 500 immer mit dem Internet verbunden. Wenn
Sie einen zeitbasierten Tarif haben, kann diese Einstellung hohe Kosten verursachen.
Falls Sie T-Online als Provider gewahlt haben und Sie die Dauerverbindung eingeschaltet haben, wird
aus technischen Griinden einmal taglich eine Trennung der Verbindung zum Internet vorgenommen.

Sie haben die Moglichkeit, aus einer Liste die Zeitspanne auswahlen, in der diese Zwangstrenung vor-
genommen werden soll.
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Automatisch verbinden

Automatisch verbinden bedeutet, dass Anwendungen wie z. B. Web-Browser, Messenger und eMail
automatisch eine Verbindung zum Internet aufbauen, wenn Sie gestartet werden. Dies kann zu hohen
Verbindungskosten flihren, wenn Sie keine Flatrate nutzen. Diese Funktion lasst sich ausschalten, um
die Kosten zu reduzieren.

Automatisch trennen nach

Dies ist die Zeit, nach der die Internet-Verbindung automatisch getrennt wird, wenn keine Daten

Ubertragen werden. Die Zeit ist auf 3 Minuten voreingestellt.

=» Wenn Sie alle Einstellungen vorgenommen haben, klicken Sie auf OK' & Weiter.

Ihre Internetverbindung wird nun mit den aktuellen Einstellungen getestet. Das Ergebnis wird in einem

Popup-Fenster angezeigt. Wenn die Verbindung nicht zustande kommt, erhalten Sie in diesem Fenster Hin-

weise zu moglichen Fehlern und Korrekturen.

Zugangsdaten fiir andere Provider

Wenn Sie einen anderen Provider als T-Online beauftragt haben, missen Sie folgende Zugangsdaten ein-

geben, die Sie von Inrem Provider erhalten haben:

-

Benutzername und Kennwort
Name des Dienstes

Falls Ihnen von Ihrem Internetanbieter der Name eines Dienstes angegeben wurde, tragen Sie ihn hier
bitte ein.

Klicken Sie auf OK' & Weiter.

Im nachsten Schritt kdnnen Sie den Namen Ihres drahtlosen Netzwerkes (SSID) andern.

Es wird empfohlen, die Anderung der SSID und die Einrichtung der Verschltisselung (darauf-
folgendes Fenster) an einem PC vorzunehmen, der (iber ein Kabel mit dem Speedport W 500

verbunden ist.
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A Konfigurationsprogramm - Microsoft Internet Explorer

Konfigurationsprogramm Speedport W500 o3 rm =2 g

Assistentf Schritt 4 van 7 Bitte andern Sie den Namen
{SSID) Ihres Funknetzwerks !

Bitte andern Sie den Namen {SSID) Ihres Funknetzwerks !

Damit die drahtlos verbundenen
Netzwerkkomponenten
[ASSISTENT 851D unsichibar: miteinander kommunizieren
kiinnen, missen Sie einen

gemeingamen Funkkanal und
die gleiche SSID (Service Set
Identifier) vereenden. Der Router
wird mit der 3510 WLAN'
ausgeliefert.

58I0: [vLan

Aus Bicherheitsgriinden sollten
Gie diese 881D &ndern

‘551D unsichtbar' solite aus
Sichetheitsgrinden aktiviert
hleiben.

\Weitere Infarmationen erhalten
Sie, wenn Sie den Mauszeiger
lber eing Einstellung hewegen

[ Zuriick<< | [ OK&Weiter |

Drahtlos verbundene Netzwerkkomponenten kdnnen nur miteinander kommunizieren, wenn Sie die glei-
che SSID (Service Set Identifier) verwenden. Die voreingestellte SSID des Speedport W 500 ist WLAN. Aus

Sicherheitsgriinden sollten Sie diese SSID andern.

=» Geben Sie einen Namen flr die SS/Dein. Er darf aus bis zu 32 alphanumerischen Zeichen bestehen
(AZ, az,0-9) . GroB- und Kleinschreibung werden unterschieden. Notieren Sie sich den Namen, Sie
benotigen ihn fir die Anmeldung Ihrer PCs im drahtlosen Netzwerk.

=» Belassen Sie die Voreinstellung fir die Option SSID unsichtbar.
Wenn Sie die Option deaktivieren, wird die SSID beim Funkverkehrimmer mitgesendet und bei PCs im
drahtlosen Netzwerk angezeigt. Unbefugtes Eindringen in |hr kabeloses Netzwerk ist damit leichter
moglich.

=>» Klicken Sie auf OK'& Weiter.

Im folgenden Fenster definieren Sie die Verschlisselungseinstellungen.
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Verschliisselung

Wenn Sie ein drahtloses Netzwerk einrichten wollen, sollten Sie unbedingt die Verschlisselung lhrer Daten

konfigurieren.
A Konfigurationsprogramm - Microsoft Internet Explorer |ZH:,E|
-+ -Com- Konfigurationsprogramm Speedport W500 o3 rm =2 g
Assistent ! Schritt 5 von T Bitte konfigurieren Sie zu Ihrer
Sicherheit die
Bitte konfigurieren Sie zu lhrer Sicherheit die Ver ! Ver !
& Aus
Dureh Verschlisselung wird die
[ASSISTENT O WEP Ubertragung der Daten in lhrem

SR e e
) WPATWPAZ mit Pre-shared key
Ein Verschlisselungsalgorith-
mus chifiriert Ihre Daten und
macht sie somit unleserlich. Bei
Kenninis des dabei verwendeten
Gchliissels kiinnen die Daten
auf der Empfangsseite wieder
dechiffriert werden

Wieitere Infarmationen erhalten
Sie, wenn Sie den Mauszeiger
iber eine Einstellung hewegen

[ Zuriick<< | [ OK&Weiter |

WPA?2 und WPA verwenden dynamische Schlissel, basierend auf TKIP (Temporal Key Integration Proto-
col) bzw. AES (Advanced Encryption Standard) und bieten hdchste Sicherheit. Wir emfpfehlen Ihnen,
WPA2 mit Pre-shared keyals Verschlisselung zu wahlen, wenn dies von allen Kompenenten Ihres Netzwer-
kes unterstutzt wird. Jeder PC (Netzwerkadapter), der auf ein WPA-geschiitztes drahtloses Netzwerk zugrei-
fen mochte, muss auch WPA unterstiitzen. Informationen dazu, ob und wie Sie WPA auf Ihrem PC einsetzen

kénnen, finden Sie in der Bedienungsanleitung Ihres Netzwerkadapters.

=» Wahlen Sie den Modus der Verschliisselung.

- WEP(Wired Equivalent Privacy) ist eine Verschlisselung fir Funksignale in drahtlosen Netzwerken
gemaf Standard |[EEE 802,11.
- Wahlen Sie die Option WPA2 mit Pre-shared key , wenn WPA?2 von allen Komponenten in hrem

drahtlosen Netzwerk unterstiitzt wird.

- Wahlen Sie die Option WPA/WPA2 mit Pre-shared key, wenn einige oder alle Komponenten des

drahtlosen Netzwerks nur WPA unterstiitzen.

=» Klicken Sie auf OK & Weiter.
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Verschliisselung mit WPA2 oder WPA/WPA2

= | Konfigurationsprogramm - Microsoft Internet Explorer

Com- Konfigurationsprogramm Speedport W 500

I "NEFSO

Assistent! Schritt & von 7 Verschliisselung
Verschliisselung WPA2 mit Pre-shared key \erwenden Sie hei allen FGs
die idber die Funkverhindung
OALAN) angeschaltet werden,
[ ASSISTENT exakt die gleichen

. - Sicherheitseinstellungen
> Schritt fiir Schritt WLAN Sicherheitseinstellungen:

Pre-stiared key (PSK): [zt5vbezarzotmarertn

Warwenden 3ie zum Einschalten
derVerschllsselung maglichst
einen PC, der per Kabel am
Router angeschaltet ist. Mur so
ist gewahrleistet, dass die
Kanfiguration funktions sicher
durchgefiihi werden kann

Weitere Infarmationen erhalten
Sie, wenn Sie den Mauszeiger
uber eine Einstellung hewegen.

[ Zurick<< | [ OK&Weiter |

=» Geben Sie in das Feld Pre-shared key (PSK)einen Schlissel Ihrer Wahl ein (mindesten 8 bis maximal
63 Zeichen, keine Leerzeichen).

Sie mUssen denselben eingegebenen Schlssel spater flir alle drahtlos angeschlossenen PCs einrich-
ten.

=» Klicken Sie auf die Schaltflache Sicherm, um lhre Sicherheitseinstellungen auf einem Datentrager zu
sichern. Sie kénnen diese Daten dann fiir die weitere Konfiguration Ihres Netzwerkes nutzen.

=» Um die Einstellungen zu tibernehmen, klicken Sie auf OK' & Weiter.

Die Einstellungen mit dem Assistenten sind damit abgeschlossen.
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Schliisseleinstellungen fiir WEP

a Konfigurationsprogramm - Microsoft Internet Explorer 1X]
Konfigurationsprogramm Speedport W 500 w3 o =z 13

Assistent] Sehritt 6von 7 Verschliisselung

Verschliisselung WEP werwenden Sie bei allen PCs,

Schliisselldnge (@ B4-bit O 128-bit die dber die Funkverbindung
MVLAN) angeschaltet werden,
[ASSISTEIIT Schlisseltyp @ ABCI (O HEX exakt die gleichen
P I:l Sicherheitseinstellungen.
Schitissel 2: Wenwenden Sie zum Einschalten
I:l derVerschllsselung miglichst
Schiissel 3 I:l einen PC, der per Kabel am
Router angeschaltet ist. Mur so
Schlissel 4; D ist gewahrleistet, dass die
Konfiguration funktionssicher
Standard Schllssel: durchgefiihrtwerden kann.

Weitere Informationen erhalten

WLAN Sichetheltseinstellungen: Sis, wenn Sie den Mauszeiger

Uber eine Einstellung hewegen.

[ Zuriick<= | [ OK & Weiter |

=» Wahlen Sie die gewtlinschte Schillisselldnge aus:

Zur Verschliisselung stehen entweder der 64-Bit-Standardschlissel oder der 128-Bit-Schltssel zur

Auswahl. Empfohlen wird der 128-Bit-Modus, da er die Verschllsselung sicherer macht.

=» Wahlen Sie den Schlisseltyp.

Die Schliissel werden im Hexadezimal- oder im ASCII-Format generiert.

- Wenn Sie als Schltsseltyp HEXwahlen, kénnen Sie die Zeichen 0 bis 9 sowie A bis F verwenden.
Bei einer Verschllsselungstiefe von 64-Bit ist der Schilssel genau 10 Zeichen lang. Bei einer
Verschlisselungstiefe von 128-Bit ist der Schliissel genau 26 Zeichen lang.

- Wenn Sie als Schlusseltyp ASCl/wahlen, kénnen Sie die Zeichen 0 bis 9, A bis Z, a bis z sowie die
Sonderzeichen aus dem ASCII-Zeichensatz verwenden. Bei einer Verschlisselungstiefe von 64-Bit
ist der Schltissel genau 5 Zeichen lang. Bei einer Verschliisselungstiefe von 128-Bit betragt die
Schlissellange genau 13 Zeichen.

=» Geben Sie 1 bis 4 Schlissel in die nebenstehenden Felder ein.

=» Wahlen Sie nun als Standard Schiissel/die Nummer des Schllssels, den Sie aktuell verwenden wollen.
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=» Notieren Sie unbedingt den Wert fiir den ausgewéhlten Schlissel, bevor Sie auf OK'& Weiterklicken.
Nach dem Speichern werden die Schlissel nicht mehr in Klartext, sondern nur noch verschliisselt
angezeigt. Sie bendtigen diesen Wert, um die drahtlosen Netzwerkadapter entsprechend zu
konfigurieren. Sie mussen fiir das Speedport W 500 und alle drahtlosen Netzwerkadapter dieselben
Schlissel zur Verschliisselung und Entschlisselung verwenden.

=» Klicken Sie auf die Schaltflache Sichern, um lhre Sicherheitseinstellungen auf einem Datentrager zu

sichern. Sie kdnnen diese Daten dann fiir die weitere Konfiguration Ihres Netzwerkes nutzen.
=» Um die Einstellungen zu (ibernehmen, klicken Sie auf OK'& Weiter.

Die Einstellungen mit dem Assistenten sind damit abgeschlossen.

3 Konfigurationsprogramm - Microsoft Internet Explorer,

T --Com- Konfigurationsprogramm Speedport W500 w3 = 1
Assistents Schritt T von 7 Einstellungen des Assistenten
fertigstellen
Eil les i ferti
Der Assistent hat Sie durch die wichtinsten Einstellungen gefihn. Damit die von lhnen vorgenom-
menen Einstellungen wirksam
[ASS'S]’EH]’ Klicken Sie auf 'Speichern’, um lhre eingegebenen Daten in den werden, missen diese an den
[p———— Router zu Gbertragen. Router dbertragen werden
[ Zuriick<<_ | [ Speichemn |

=» Klicken Sie auf Speichern, um die von Ihnen eingebenen Daten in den Speedport W 500 zu Ubertragen.

Nach Abschluss der Datenlibertragung erscheint wieder die Startseite.

Wenn die Konfiguration erfolgreich war, wird nun eine Internet-Verbindung aufgebaut. Dies wird auf der

Startseite angezeigt.

=» Wenn keine Internetverbindung aufgebaut wurde, klicken Sie auf /nternet verbinden.

Wenn eine Internet-Verbindung aufgebaut ist, leuchtet die Online-LED. Falls keine Verbindung zustande
kommt, tiberpriifen Sie bitte noch einmal die von Ihnen eingebenen Daten. Wiederholen Sie den Anmelde-

vorgang mit dem Assistenten.
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=>» Sie kdnnen die Internet-Verbindung unterbrechen, in dem Sie auf /nfernet trennen klicken.

=» Um den Zugang zum Internet fir alle zu sperren, klicken Sie auf /nternet sperren. Es erscheint dann die
Schaltflache /nternet freischalten. Klicken Sie auf diese Schaltflache, um die Sperre wieder aufzuhe-

ben.
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Speedport W 500 nutzen

Nachdem Sie Ihren Speedport W 500 eingerichtet haben, steht er sofort allen PCs zur Verfligung.

Damit von den einzelnen PCs schnell auf die Dienste Internet und eMail zugegriffen werden kann, empfeh-
len wir, dass Sie das Symbol lhres Internet-Browsers und das lhrer eMail-Anwendung in die Schnellstart-
leiste legen. Das erspart Ihnen das haufige Bléttern in Start - Programme. Wie Sie Internet und eMail nutzen

istim folgenden Abschnitt beschrieben.

Internetsurfen und eMail

Zum Surfen klicken Sie auf das Internet Symbol des von Ihnen ausgewahlten Browsers. Im Regelfall wird
die Startseite angezeigt, die der Browser als Standard ausgewahlt hat. Es konnen mehrere Benutzer in

Ihrem Netzwerk gleichzeitig im Internet surfen (maximal 255).

Durch Einstellungen im Browser, die meist unter Extras - Optionenzu finden sind, kann jeder Benutzer auf
seinem PC eigene Einstellungen vornehmen, z. B. welche Startseite er mochte, ob Cookies ibernommen

werden sollen, ob temporre Internetdateien lingere Zeit aufbewahrt werden sollen und Ahnliches.

Wie Sie Ihren Browser konfigurieren, entnehmen Sie bitte der Online-Hilfe des jeweiligen Browsers.

Einstellungen in den Bereichen Sicherheitund Verbindungen, die nicht zwischen den Einstel-
lungen des Browsers und lhres Routers abgestimmt sind, kénnen zu Stérungen im Netzbe-

trieb fiihren.

Um eMails zu empfangen oder zu senden, klicken Sie auf das Symbol der eMail-Anwendung, die Sie zu
Ihrem Standard gewahlt haben. Der Zugriff auf die eMail erfolgt tber die Konten, die in Ihrer eMail-Anwen-

dung festgelegt sind. Es kbnnen nicht mehrere Nutzer gleichzeitig auf ein und dieselbe Mailbox zugreifen.

Auch fur die eMail kdnnen Sie Einstellungen vornehmen. Wie das geht, entnehmen Sie bitte der Online-

Hilfe Ihrer jeweiligen eMail-Anwendung.

Wir empfehlen, dass nicht jeder Anwender an den verschiedenen PCs Einstellungen vorneh-

men darf. Manche der Einstellungen kénnen zu kostenpflichtigen Diensten fiihren.
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Erweiterte Konfiguration

In diesem Kapitel erfahren Sie, wie Sie weitere Funktionen Ihres Speedport W 500 aktivieren und konfigu-
rieren konnen, z.B. um die Sicherheit Ihres Netzbetriebes zu erh6hen, eigene Dienste im Internet verfligbar

zu machen oder die Reichweite Ihres WLAN zu vergréemn.

Die erweiterte Konfiguration erfolgt ebenfalls mit Hilfe des Konfigurationsprogramms (s. S. 19).

Aufrufen des Konfigurationsprogramms

Um auf die Konfigurationsoberflache des Speedport W 500 zuzugreifen, gehen Sie wie folgt vor:

=>» Starten Sie lhren Web-Browser.
=» Geben Sie in der Adressleiste die URL des Konfigurationsprogramms ein: 192.168.2.1
=» Drlicken Sie die Taste Enter (Zeilenschaltung, Return).
Es erscheint die Seite zum Starten des Konfigurationsprogramms.
=» Klicken Sie auf die Schaltflache Konfiguration starten.
Nach kurzer Zeit wird das Fenster zum Anmelden angezeigt.
=» Klicken Sie in das Eingabefeld und geben Sie das Passwort ein.
=>» Klicken Sie auf OK

Haben Sie sich vertippt, erscheint tiber dem Eingabefeld , Falsches Passwort! Bitte versuchen

Sie es erneut'. Sie konnen dann das Passwort richtig eingeben.

37



Erweiterte Konfiguration

| Speedport W 500 / deutsch / A31008-E5605-A100-2-19 / erweitert.tm / 06.02.2006

Nach kurzer Zeit wird die Startseite angezeigt.

A Konfigurationsprogramm - Microsoft Internet Explorer

-+ T--Com-

> Stariseite

[ ASSISTENT
= Schitt fiir Schritt

> Sicherheit

[ KONFIGURATION
= Netzwerk

> Ubersicht

[ STATUS
> Details

> Hilfsmittel

[ VERWALTUNG
> Laden & Sichern

> Beenden

Konfigurationsprogramm Speedport W 500

swsnu s s alsHaTsEsRsHeE-T+ « i verbindung getrennt VERWALTUNG

I ENEFSO

Konfigurationsprogramm

Dieses Programm ermiglicht es
Ihnen, Einstellungen in Ihrem
Router varzunehmen.

ASSISTENT

> Schritt fiir Schritt

Firden Einstieg empfehlen wir
Ihnen den Assistenten. Er fihrt
Sie Schritt fir Schritt durch die
notwendigen Einstellungen

KONFIGURATION

Erfahrene Benutzer kinnen in
diesem Bereich detaillierte
Einstellungen vornehmen.

g Ptif I s

STATUS
g | In der Ubersicht sehen Sie die
o y wichtigsten Infos zum Status

Hier kiinnen Sie die Uhrzeit ein-
stellen, Daten laden J sichem

Weitere Informationen erhalten
Sie, wenn Sie den Mauszeiger
Uber die Grafik hewegen.

Internet verbinden I Internet sperren |

Haben Sie sich angemeldet und finden fiir ca. 5 Minuten keine Aktivititen in einem der

Tlpp Fenster statt, z. B. Eingaben, werden Sie vom Speedport W 500 abgemeldet und es erscheint

erneut das Anmelde-Fenster. Eventuell eingeleitete Funktionseingaben werden abgebro-

chen.

Das Konfigurationsprogramm stellt die folgenden Mends zur Verfligung:

Assistent

Konfiguration

38

Schritt-flir-Schritt-Hilfe zur schnellen Konfiguration des Internetzugangs.

Dies wurde im Kapitel ,Basiskonfiguration” auf Seite 19 beschrieben.
Sicherheit

Hier konnen Sie Sicherheitseinstellungen flr Ihren Netzbetrieb vornehmen,

z. B. ein Passwort fir den Zugriff auf die Konfigurationsoberflache setzen oder
Firewall-Einstellungen vornehmen (s. S. 40).

Netzwerk

Hier kénnen Sie Einstellungen fiir den Netzbetrieb vornehmen, z. B. die
IP-Adresse andern, DHCP ein- oder ausschalten, den Speedport W 500 als virtu-

ellen Server einrichten und vieles mehr (s. S. 54).
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Status Hier kdnnen Sie sich Informationen tiber den Zustand und die Konfiguration des
Speedport W 500 ausgeben lassen (s. S. 76).

Verwaltung Hilfsmittel
Hier kdnnen Sie ein Firmware-Update durchfiihren und den Speedport W 500
neu starten (Reboot) (s. S. 81).
Laden & Sichern
Hier konnen Sie die Konfiguration lhres Speedport W 500 sichern und eine gesi-
cherte Version wieder in den Speedport W 500 laden. Aulerdem kénnen Sie
den Speedport W 500 auch wieder auf die Werkseinstellungen zuriicksetzen
(s.S.83).

Beenden Beendet das Konfigurationsprogramm.

Durch Klicken auf den gewiinschten Eintrag werden fiir jedes Men( die einzelnen Funktionen angezeigt.

Im rechten Fensterbereich finden Sie Informationen zum gewahlten Menti. Wenn Sie den Mauszeiger tiber

einzelne Menlipunkte bewegen, erscheinen weitere Detail-Informationen zum MenGpunkt.
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Sicherheit fiir den Netzbetrieb

Sie kdnnen den Speedport W 500 und die angeschlossenen PCs umfassend gegen unberechtigten Zugriff

innerhalb lhres lokalen Netzes und von aufien aus dem Internet schiitzen. Folgende Funktionen bietet das

M

enl Sicherheit

B Zugangsschutz (System-Passwort)

B Schutz gegen Angriffe (Firewall, Filterfunktion)

B Wireless LAN Einstellungen (Verschltsselung, MAC-Filterung)

& | Konfigurationsprogramm - Microsoft Internet, Explorer

—

|

——— T T

> Startseite

ASSISTENT
= Schritt fiir Schritt

KONFIGURATION

> Netzwerk

STATUS
> Ubersicht
= Details

VERWALTUNG
= Hilfsmittel

> Laden & Sichern

= Beenden

Konfigurationsprogramm Speedport W 500

Sicherheit

Zugangsschutz
> System-Passwort

Schutz gegen Angriffe
=5 Firewall

>> Filterfunktion

Wireless LAN Einstellungen

Ein
0 gefiltertelr; PC(s)

== YWerschlisselung Aus
== MAC-Filterung Aus

Cox

I “NEFRO

Sicherheit

Hier kiinnen Sie Anderungen
vornehmen, die die Sicherheit
|hres Systemns hetreffen.

Stellen Sie hitte zu lhrer sigenen
Sicherheit folgendes ein:

» Andemn Sie das System-
Passwort

« Aldivieren Sie die
“erschlisselung.

« Amtivieren Sie die MAC-
Filterung.

‘Weitere Informationen erhalten
Sie, wenn Sie den Mauszeiger
dber einen Mendpunkt bewegen.

Zugangsschutz zum Konfigurationsprogramm einrichten

Nach der Installation ist die Konfiguration lhres Speedport W 500 standardmafig mit dem Passwort 0000

gesichert. Falls Sie dieses Passwort nicht bereits bei der Basiskonfiguration mit dem Assistenten geandert

haben, sollten Sie ein anderes Passwort vergeben. Sie sollten dieses Passwort aus Sicherheitsgriinden

regelméaflig andern.

=» Klicken Sie im Menl Sicherhertauf den Eintrag System-Passwort
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3 Konfigurationsprogramm - Microsoft Internet Explorer |z||i‘g|

-+ --Com- Konfigurationsprogramm Speedport W 500 g NEETO

Sicherheit! Systern-Passwart Passwort Anderung
SO teoite (AESEe G LI Diamit die Router-Konfiguration
Altes Passwort I:l vor unberechtigtern Zugrit ge-
schiitetist, muss das im Auslie-
[ASSISTEHT Meues Passwort I:l ferungszustand eingetragene
o o Passwort ‘0000 gednden
> Schritt fur Schritt
Meues Passwart wiederhalan: l:l werden
HKONFIGURATION Bewahren Sie das neue
m Passwart an einer sicheren
Stalle auf, um es var dem Zugriff
> Netzwerk von Unbefugten zu schitzen.
STATUS Falls 8ie mit dem alten
=i s Passwaort eine Kanfiguration
> Ubersichit gesichert haben, empfehlen wir
> Details Ihnen, dieses alte Passwort fiir

VERWALTUNG aufzubewahren
[ = Hilfsmittel o
- Hinweis
> Laden & Sichern Zu |hrer Sicherheitwird das

= Beenden

ein spateres Laden der
Kaonfigurationsdatei ebenfalls

Konfigurationsprogramm
automnatisch beendet, nachdem
es mehr als 10 Minuten nicht
verwendet wurde

[ Zuwriick<< | [Speichern << |

=» Geben Sie im Feld Alfes Passwortdas alte Passwort ein. Bei Auslieferung ist das 0000.

=» Geben Sie im Feld Meues Passwortein neues Passwort ein und wiederholen Sie dieses im Feld

darunter.

Das Passwort darf aus héchstens 12 alphanumerischen Zeichen (A-Z, a-z, 0-9) bestehen. Grof- und

Kleinschreibung werden bericksichtigt. Vermeiden Sie Eigennamen und allzu offensichtliche Begriffe.

Mischen Sie Buchstaben und Zahlen.

Wenn Sie Ihr Passwort vergessen haben, missen Sie Ihren Speedport W 500 zuriickset-
zen. Dazu driicken Sie mindestens fiinf Sekunden lang die Reset-Taste auf der Riickseite
des Gerats. Beachten Sie, dass Sie damit alle Einstellungen auf die Werkseinstellungen

zurlicksetzen. Es ist dann wieder das Passwort 0000 vergeben.

=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.
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Schutz gegen Angriffe von aufien einrichten

Die Firewall-Funktionen des Speedport W 500 umfassen verschiedene Schutzfunktionen fir das lokale

Netzwerk. Sie konnen:

M |hr Netzwerk vor Hacker-Angriffen schiitzen,

B den Zugang von lokalen Benutzern zum Internet einschranken oder ganz sperren,

B bestimmte PCs aus der Firewall ausschliefien.

Bei falschen Einstellungen kann es zu Systemstérungen kommen.

Firewall

=» Klicken Sie im Menl Sicherheitauf den Eintrag Firewall.

a Konfigurationsprogramm - Microsoft Internet Explorer

Konfigurationsprogramm Speedport W 500

Sicherheit/ Firewall
Betriebszustand Firewall

1 AUs (3 Ein

> Startseite

ASSISTENT
> Schritt fiir Schritt

—

[ KONFIGURATION
> Netzwerk
STATUS

= Ubersicht

> Details

——

> Hilfsmittel

[ VERWALTUNG
> Laden & Sichern

> Beenden

<< <<

[ Zuriick<<_| [Speichern <<

| SNEFHO

Firewall Betriebszustand

Durch den Anschluss lhres
Metzwerks (LAM) an das
dffentliche Metzwerk (Internet)
entstehen Gefahren 10r die
Sicherheit lhrer Daten und
Arwendungen. Die Firewall-
Funktion schitzt gegen salch
einen unberechtigten Zugriff von
auBen (z.B. Hacker).

Es wird dringend empfohlen,
diese Funktion einzuschalten

Trotzdem sollten Sie die PCs in
Ihrerm Metrwerk jeweils durch
lokal installierte Wirenscanner
gegen versteckte Angriffe z.B.
Oher Email oder hetrigerische
Internet-Seiten) schitzen

Die Firewall ist im Lieferzustand aktiviert.

Aus Sicherheitsgriinden empfehlen wird die Aktivierung der Firewall nicht zu andern. Die Sys-

Tipp

temleistung wird davon nicht beeintrachtigt.

=» Wenn Sie die Firewall deaktivieren wollen, markieren Sie die Option Ausund klicken Sie auf Speichern.
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Filterfunktion

Unter dem Uberbegriff Aiterfunktion bietet der Speedport W 500 folgende Schutzfunktionen:

URL-Sperren

Sie kénnen einzelne Internetseiten iber die Eingabe der URL sperren oder mittels Schitisselwortern
verhindern, dass Web-Seiten angezeigt werden, die diese Schliisselworter enthalten.

Sperrzeitregeln

Sie kdnnen Zeitplane fiir die Sperrung des Internetzugangs festlegen. Diese Zeitplane kdnnen Sie
dann einzelnen PCs zuweisen.

PC Liste fir Filterfunktionen

Sie kdnnen festlegen, fir welche PCs in lhrem Netzwerk der Zugriff auf das Internet eingeschrankt wer-
den soll. Sie kénnen fiir jeden PC individuell dauerhaft oder Gber eine Terminregel bestimmte vordefi-
nierte oder benutzerdefinierte Sperren festlegen. Der Betriebszustand der Liste ist als Voreinstellung
aktiviert.

=» Klicken Sie aufim Menu Sicherheitauf den Eintrag Filerfunktion.

A Konfigurationsprogramm - Microsoft Internet Explorer ‘ZH:,[Z|

Konfigurationsprogramm Speedport W 500 LN ER
Sicherheit/ Filterfunktion Filterfunktion
> Startseite Filerfunktion Die festgslegten Regeln konnen
>> Detrishszustand Ein den Zugriff unterschiedlicher
Zugangsarten einschranken
[ ASSISTENT >> URL Sperren 0 Sperre(n) Des weiteren kann der Router
> Schritt filr Schritt > Sperzeitreneln 1 Regel(n) den Zugriffvon PCs im Metzwerk

(LAN) beschranken

KONFIGURATION ) _— ) ‘Weitere Informationen erhalten
PC Liste fiir Filterfunktion Sig, wenn Sie den Mauszeiger
S >> PCs iibernehmen & freigeben (er einen Mendpunkt bewegen
STATUS
[ > Ubersicht
= Details

VERWALTUNG
> Hilfsmittel
> Laden & Sichern

—

> Beenden

=< <= Zuriick <<

=» Wenn Sie die Filterfunktionen ausschalten wollen, klicken Sie auf den MenUpunkt Betriebszustand.

=» Markieren Sie die Option Ausund klicken Sie auf die Schaltfliche Speichern.

Es erscheint wieder die Seite der Filterfunktion. Die PC Liste fiir Filterfunktion ist nun deaktiviert.
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Zugangskontrolle zum Internet

Um eine Zugangskontrolle fiir die PCs Ihres lokalen Netzwerks zum Internet einzurichten, missen Sie tiber
eine Filterfunktion eine Liste der PCs mit ihren spezifischen Zugriffrechten erzeugen. Gehen Sie dazu wie

folgt vor:

1. Definieren Sie eine oder mehrere Sperrzeitregeln, mit denen Sie festlegen, wann eine Sperre aktiv sein
soll.

2. Definieren Sie die URL-Sperren.
3. Legen Sie fest, fur welchen PC welche Sperre gelten soll.

Sperrzeitregeln definieren

Uber den Meniipunkt Sperrzeitregein legen Sie fest, zu welchen Uhrzeiten und an welchen Tagen die

Schutzfunktion wirksam sein soll. Sie kdnnen maximal 10 Regeln definieren.

Wenn Sie keine eigenen Sperrzeitregel definieren, gelten alle Schutzfunktionen zu jeder Zeit.

=» Wahlen Sie im Menl Sicherheit- Filterfunktion den Eintrag Sperrzeitregeln

3 Konfigurationsprogramm - Microsoft Internet Explorer |ZH:,E|
..T--Com- Konfigurationsprogramm Speedport W500 oy m =z 1
Sichetheit [ Filkerfunktion f Sperzeitregeln Sperrzeitregel
S iccite Sperrzeitregeln verwalten & hinzufiigen Legen Sie fest, zu welchen
OLEHEEUE B Regel 2: Meu hinzufilgen U_hrLelten und_an Welchen Tager|
diese Sperrzeitregel wirksam
[ASSISTENT sein soll. In dieser Zeit ist die
> Schritt fur Schritt Bezeichnung: F!Iterfunktmn_ wirksam. Sie
kénnen maximal 10 Regeln
definieren
KONFIGURATION Sperrzeiten
[ Wochentag Ganztagiy Startzeitpunkt Endzeitpunkt
> Netzwerk
Taglich O [0 o [ o
STATUS Montag O [0 o [ o
[""“e“i‘:m Dienstag | (I I S
= Details
Mittwoch O [0 o [ o
VERWALTUNG Donnerstag O T uwe [ un
[>Hilfsmitlel — 0 T e T un
> Laden & Sichern
Samstag ] ’_ |— Uhr ’_ : |— Uhr
> Beenden Sonntag ¥ l_ |— Uhr ’_ R |— Uhr
[ =< << | [Loschen<< | [ Zwriick<s | [Speichern<<]

In der Liste RegelAuswahl/sehen Sie Regel 2 Neu hinzufiigen. Regel 1 ist vorgegeben mit der Festle-
gung /mmer sperren.
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=» Damit Sie die neue Sperrzeitregel spater einem oder mehreren PCs zuordnen kdnnen, geben Sie bitte

einen eindeutigen Namen im Feld Bezeichnungein.

=» Geben Sie fur jeden gewlinschten Tag an, in welchem Zeitraum die Sperre aktiv sein soll. Aktivieren Sie
entweder die Option Ganztdgig oder geben Sie den Start- und Endzeitpunkt im Format hh:mm ein.

=» Klicken Sie auf Speichermn.
Es 6ffnet sich dann wieder das Fenster Fifterfunktion.
=» \Wenn Sie weitere Sperrzeitregel definieren wollen, wiederholen Sie die beschriebenen Schritte.

=>» Wenn Sie eine Regel I6schen wollen, klicken Sie auf die Schaltflache Ldschen.

URL (Internetseiten) sperren

=» Wahlen Sie im Menl Sicherheit - Filterfunktion den Eintrag URL Sperren.

2 Konfigurationsprogramm - Microsoft Internet Explorer:

Konfigurationsprogramm Speedport W 500 w3 v 2

Sicherheitf Filterunktion / URL Sperren URL (Internetseiten) sperren
> Startseite URL (Internetseiten) sperren Sie kennen hier vollstandige
VWebseite URL oder Schlisselwart URLs (Internetadressen) oder

Sehillgsehwaorte eingeben, die fill
= definiette PCs gespert werden.
Der Router verhindert dann den
Zugriff auf diese URL. Diese
Funktion kann dazu verwendet

ASSISTENT 1
> Schritt fiir Schritt 2

—

werden, umn Kindern den Zugang
2u Gewalt- oder Sex-orientierten
Wiehseiten zu erschweren

[ KONFIGURATION

= Netzwerk 5

\

\

\

\

‘ Damit die Sperre wirksam wird,
‘ muss beim entsprechenden PC
\

\

\

\

\

|

auf der varigen Seite die URL-
Sperre aktiviert werden

> Ubersicht i
> Details 8

——

Mit 'Léschen' kann die gesamte
Liste wieder geldscht werden

VERWALTUNG
= Hilfsmittel 10
>Laden & Sichern 17

=

|
|
|
|
|
STATUS |
|
|
|
|
|
I

-
>Beenden J

[ =< <= | [Lischen<< | [ Zurick<= | [Speichern<<]

Geben Sie hier Schlisselworter in URLs, ganze URLs oder Doménen an, die gesperrt werden sollen.
Sie kénnen Uber Schltsselwort-Filterung verhindern, dass Web-Seiten angezeigt werden, deren URL
diese Schllsselwdrter enthalt.

Sie kdnnen auch verhindern, dass eine Webseite mit einer bestimmten URL-Adresse angezeigt wird.
Beispiel: URL http://www.abcd.com/produkte

Genau die Web-Seite http://www.abcd.com/produkte wére gesperrt. Sie konnen bis zu 30 Eintrage
vornehmen.

=» Klicken Sie auf Speichemn.
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Bitte beachten Sie, dass die vergebene Sperre auf Schllisselwérter, URLs und Domanen
immer fUr alle PCs giltig ist, fur die die Filterfunktion und die Option URL Sperre aktiviert ist
(s.S.47).

PCs zum Sperren auswéahlen

Nun kénnen Sie nacheinander fir jeden PC festlegen, welche Sperre fir ihn definiert werden soll.
Um die PCs festzulegen, fiir die Sie eine Sperre definieren wollen, gehen Sie wie folgt vor:

=» Wahlen Sie im Menl Sicherheit- Filterfunktion den Eintrag PCs libernehmen & freigeben.

A Konfigurationsprogramm, - Microsoft Internet Explorer, |ZH:‘E|
--T--Com- Konfigurationsprogramm Speedport W500 oy o 3 1o
Sicherheitd Filterfunktion i PCs ibernehmen & freigeben PCs ubernehmen & freigeben
S iccite PCs iibernehmen & freigeben Hier kénnen Sie die PCs
MAC-Adrasse IP-Adresse PC-Name hestimmen, die Sie an ihrem
Router betreiben michten
[ASSISTENT 00-11-ED-02-50-8F  192.168.2.101 Beachten Sie hitle, dass der PC
—— " am Netzwerk angeschaltet und
> Schritt fiir Schritt 00-11-F5-48-78-33  192.168.2102  |pe-487833 betriehshereitist Die Definition
der PCs istfir folgende
KONFIGURATION Funktionen notwendig:
[ - Sicherheit / Filterfunktion

= Netzwerk - Sicherheit { MAC Filter
- Metzwerk /NAT & Portregeln

> Ubersicht hitte auch hinzu, wenn Sie eine

= Details feste DHCP Zuordnung
varnehmen machten, wenn also
ein und demselben PC immer

STATUS
[ Filgen Sie den gewinschten PC

VERWALTUNG wieder die gleiche IP-Adresse

> Hilfsmittel aus dem Adresshereich des
DHCP-Servers ugewiesen

> Laden & Sichern werden soll.

= Beenden

<< << Zuriick =<

In dieser Liste sehen Sie zunachst alle PCs, die zur Zeit am Speedport W 500 angemeldet sind.

=> Klicken Sie auf die Schaltflache Ubern., um den PC in die Liste zu tibernehmen.

=> Die Ubernahme der PCs in diese Liste ist auch fiir andere Einstellungen im Netzwerk erforderlich.
Wenn ein PC nicht in der Liste enthalten ist, weil er gerade nicht am Netz angemeldet ist, dann kénnen
Sie ihn auch manuell mit der MAC-Adresse eintragen. Vergeben Sie auch einen eindeutigen Namen fiir
den PC.

=>» Wenn Sie einen PC freigeben wollen, klicken Sie auf die Schaltflache Freg..

=» Klicken Sie auf die Schaltflache Zurdick.

Es wird dann wieder die Seite Filterfunktion angezeigt. Hier sehen Sie nun die Liste der tibernomme-

nen PCs.
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=» Klicken Sie auf den PC, fiir den Sie eine Filterfunktion definieren wollen.

A Konfigurationsprogramm, - Microsoft Intennet Explorer,

--T--Com- Konfigurationsprogramm Speedport W 500 LML GG

Sicherheit/ Filterfunktion / PC PC..
> Startseite e Andicas Hier kiinnen Sie fir diesen PC
Fllte R CAus @ Ein die Parameter fir die Filter-
funktion festlegen
[ ASSISTENT
| > Schritt fiir Schritt Sperren zeitlich einschranken
Spenzeitrans| W
KONFGURATION -
> Netzwerk VYordefinierte Sperren
‘ TCP [] Alle TCP Ports =
Ir STATUS UDP [] Alle UDP Potts
‘ * Ubersicht URL Sperre HTTF (siehe Seite URL Sperre)
= Datails WA [C] HTTP, TCF Port 80,3128,8000,8001,8080
VERWAL TUNG Sicheres HTTP [C] HTTPS, TCP Port 443 i
[>Hm5mme| Email senden [ SMP, TCF Port 26
* Laden & Sichern Email empfangen [] POF 3, TCF Port 110
MNews Faren MNNTP, TCP Port 118
Zitcenden j”e Transfer ] FTP, TGP Part 21 I-l
[ Zurick<< | [Speichern << |
Done Q Internst

=» Aktivieren Sie flr die Filferfunktion die Option Ein.

=» Markieren Sie in der Tabelle die Dienste, die fiir den angegebenen PC gesperrt werden sollen.

- Wenn Sie eigene Ports zum Sperren definieren wollen, kénnen Sie diese unter dem Punkt
Benutzerdefinierte Sperre am Ende der Seite eintragen.

- Wenn Sie das Kastchen neben WiWWmarkieren, ist der Zugang zu allen Internetseiten gesperrt.

- Wenn Sie das Kastchen neben URL Sperre markieren, ist der Zugang zu allen Internetseiten
gespertt, fur die Sie eine URL-Sperre definiert haben (s. S. 45).

=» |InderAuswahlliste Sperrzeitrege/werden alle Sperrzeitregel angeboten, die Sie bisher definiert haben.

=» Wahlen Sie die gewlinschte Sperrzertrege/aus. Wenn Sie keine andere Regel auswahlen, gilt die Regel
Immer sperren.

=» Klicken Sie auf Speichern, um Ihre Einstellungen zu sichern.
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Einstellungen zur Sicherheit des drahtlosen lokalen Netzwerks

Wenn Sie sensitive Daten iber drahtlose Kanéle tibertragen, empfehlen wir Ihnen, eine Verschlisselung an
Ihren drahtlosen Netzwerkkomponenten zu aktivieren. Ihr Speedport W 500 bietet Ihnen drei Verschllsse-

lungsmdglichkeiten an:

B WPA2 mit Pre-shared Key

B WPA/ WPA2 mit Pre-shared Key

B WEP

WPA?2 und WPA verwenden dynamische Schlissel, basierend auf TKIP (Temporal Key Integration Proto-
col) bzw. AES (Advanced Encryption Standard) und bieten hochste Sicherheit. Wir emfpfehlen Ihnen,
WPA2 mit Pre-shared keyals Verschlisselung zu wahlen, wenn dies von allen Kompenenten Ihres Netzwer-
kes unterstitzt wird. Jeder PC (Netzwerkadapter), der auf ein WPA-geschiitztes drahtloses Netzwerk zugrei-
fen mdchte, muss auch WPA unterstltzen. Informationen dazu, ob und wie Sie WPA auf Inrem PC einsetzen

konnen, finden Sie in der Bedienungsanleitung lhres Netzwerkadapters.

Um die Verschlisselung einzustellen, empfehlen wir Ihnen, den PC, mit dem Sie die Konfigu-
ration vornehmen, tiber Kabel an den Speedport W 500 anschliefien. Es besteht sonst die
Gefahr, dass bei fehlerhafter Einstellung der Verschlisselung die Verbindung zum Speedport

W 500 unterbrochen wird und Sie das Gerét auf Werkseinstellungen zuriicksetzen miissen.

=» Wahlen Sie im Menl Sicherheitden Eintrag Verschliisselung.
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a Konfigurationsprogramm - Microsoft Internet Explorer

--T--Com- Konfigurationsprogramm Speedport W 500
Sicherheit) Verschliisselung Verschiusselung
> Startseite VErSCHilSseLing Betriebsart Aus
Betriebsart: Zu lhrer eigenen Sicherheit
ernpfehlen wir Ihnen dringend,
[ASSIS!ENI \WEP die Verschlisselung nicht
—— 3 halten. Wahlen 5
(" > Schritt fur Schritt 'WPAZ mit Pre-shared key 3:;29;2; :mEenderau n?er; a‘uEfg =
MNRALESZ Mt Ereisharechey: fihiten Verschiisselungsarten.
KONFIGURATION
> Sicherheit
| > Netzwerk
! STATUS
> Uibersicht
| > Details
|r VERWALTUNG
[ > Hilfsmittel
» Laden & Sichern
» Beenden
[ Zurick<< | [Speichern << |
Dane Internst
& )

=» Wahlen Sie die gewlinschte Betriebsartder Verschliisselung.

- WEP(Wired Equivalent Privacy) ist eine Verschlisselung fir Funksignale in drahtlosen Netzwerken
gemaf Standard IEEE 802,11.

- Wahlen Sie die Option WPA2 mit Pre-shared key , wenn WPA?2 von allen Komponenten in lhrem
drahtlosen Netzwerk untersttitzt wird.

- Wahlen Sie die Option WPA/WPA2 mit Pre-shared key, wenn einige oder alle Komponenten des
drahtlosen Netzwerks nur WPA untersttitzen.

WPA2-und WPA/ WPA2-Verschliisselung

WPA und WPA2 erhdhen die Sicherheit im drahtlosen Netzwerk durch ein neues Verfahren der Schlissel-
vergabe (TKIP, Temporal Key Integration Protocol) bzw. den neuen Verschlisselungsalgorithmus AES
(Advanced Encryption Standard) mit128-, 192- oder 256- Bit-Schltisseln. Dabei wird der Zugangscode aus
einer Kombination von MAC-Adresse und einem frei zu vergebenden Schlissel erzeugt. Bei beiden Modi
wird der Schlissel fortlaufend verandert. Dadurch wird eine héhere Sicherheit erreicht. WPA und WPA2

kodnnen parallel im selben Netzwerk verwendet werden.

Die Einstellungen sind fiir beide Betriebsarten, WPA2 bzw. WPA/ WPA2 mit Pre-shared Key gleich. Verwen-
den Sie WPA2 mit Pre-shared Key, wenn dies von allen Komponenten Ihres drahtlosen Netzwerkes unter-

stlitzt wird.

49



| Speedport W 500 / deutsch / A31008-E5605-A100-2-19 / erweitert.tm / 06.02.2006

Erweiterte Konfiguration

2 Konfigurationsprogramm - Micrasoft Intennet Explorer

Konfigurationsprogramm Speedport W 500

Sichetheit/ Verschiisselung

Verschliisselung

| MNSF®=O

Verschliisselung

Durch Verschlisselung wird die

> Startseite 5 i
Betriebsart: Ubertragung der Daten in lhrem
drahtlosen Metawerk vor unbe-
[ ASSISTENT fugtemn Abhdren geschifzt
» Schritt fir Schritt Einstellungen zum Pre-shared key
Ein Verschllsselungsalgorith-
Pre-shared key (PS t5vhe28rz0tnd76rhx
YPSK:  [zusvbezerz £ mus chifiriert lhre Daten und
KONFIGURATION macht sie somit unlesetlich. Bei
" P Kenntnis des dabei verwendeten
> Sicherheit
S — Scrinssels komen de baten
* Netzwerk auf det Ernpfangsseite wieder
dechifitiertwerden.
STATUS
> Ubersicht
> Details
| VERWALTUNG
l> Hilfsmittel
> Laden & Sichern
> Beenden
| Zurick<< | [Speichern<<]
a Done @ Internet

=» Geben Sie im Feld Pre-shared key (PSKjeinen Schliissel bestehend aus von mindestens 8 und hochs-

tens 63 Zeichen ein. Es diirfen keine Leerzeichen enthalten sein.

=>» Notieren Sie sich den Schlissel.

=» Klicken Sie auf Speichem.

Tipp
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WEP-Verschliisselung

] Konfigurationsprogramm - Microsoft Internet Explorer

--T--Com- Konfigurationsprogramm Speedport W 500 1 CLER T

| Sicherheit! Yerschlisselunn Verschliisselung
_ Verschliisselung o : <
> Startseite Durch Verschllsselung wird die
Betriehsart: Uberragung der Daten in lhrem
drahtlosen Metzwerk var unbe-
[ ASSISTENT fugtem Abhiren geschitzt.
||+ Schritt fur Schritt Verschliisselung WEP . . .
Schidsselidnae @ Ba-bit O 128-bit Ein Verschlisselungsalgorith-
mus chiffriert Ihre Daten und
| KONFIGURATION Schlisseltyp: @ ASCI O HEX macht sie somit unleserlich. Bei
(| Tr— : Kenntnis des dabei verwendeten
N L ] Schidssel1 Schlissels kinnen die Daten
" > Netzwer . auf der Empfangsseite wieder
| Sehitizeal 2 L dechifiert werden
|- sTaTUS Schliissel 3
> Unersicht Schiissel 4 |
|- > Details
Standard Schliissel: 1%
ir VERVWALTUNG
[> Hilfsmittel
> Laden & Sichern
> Beenden
[ Zurick<<_| [Speichern<< |
E[ Done 8 Internet

=» Wahlen Sie die gewlinschte Schliisselldnge aus: 64- oder 128-Bit. Empfohlen wird der 128-Bit-Modus,

da er die Verschllsselung sicherer macht.
=» Wahlen Sie den Schltsseltyp: ASCII oder HEX.
Wenn Sie als Schltsseltyp Hex wahlen, konnen Sie die Zeichen 0 bis 9 sowie A bis F verwenden.
- Bei einer Verschlsselungstiefe von 64-Bit ist der Schltissel genau 10 Zeichen lang.
- Bei einer Verschltsselungstiefe von 128-Bit ist der Schllssel genau 26 Zeichen lang.

Wenn Sie als Schltisseltyp ASCIl wahlen, konnen Sie die Zeichen 0 bis 9, A bis Z, a bis z sowie die Son-
derzeichen aus dem ASCII-Zeichensatz verwenden.

- Beieiner Verschllsselungstiefe von 64-Bit ist der Schlssel genau 5 Zeichen lang.
- Bei einer Verschlisselungstiefe von 128-Bit betragt die Schllissellange genau 13 Zeichen.
=>» Sie kénnen 1 bis 4 Schltssel in die entsprechenden Felder eingeben.

=» Wahlen Sie nun die Nummer des Standard Schitissel/, den Sie aktuell verwenden wollen.
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=» Notieren Sie unbedingt den Wert flir den ausgewéhlten Schlssel, bevor Sie auf Speichernklicken.
Nach dem Speichern werden die Schlissel nicht mehr in Klartext, sondern nur noch verschliisselt
angezeigt. Sie benétigen diesen Wert, um die drahtlosen Netzwerkadapter entsprechend zu konfigu-

rieren.

=>» Um obige Einstellungen zu tibernehmen, klicken Sie auf Speichem.

Die Funkverbindung wird so lange unterbrochen, bis Sie den WEP-Schliissel auch an den

Netzwerkadaptern eingerichtet haben.

MAC-Filterung

Sie konnen bis zu 32 PCs festlegen, die drahtlosen Zugang zu Ihrem lokalen Netzwerk erhalten sollen. Allen
anderen wird der Zugang verwehrt. Die Zugangskontrolle erfolgt tiber die MAC-Adressen der PCs. Die
MAC-Adresse ist die physikalische Adresse des Netzwerkadapters eines PCs. Sie finden die MAC-Adresse
beiin der Regel auf dem Typenschild des Gerates. Weitere Informationen zur Ermittlung der MAC-Adresse
finden Sie auf Seite S. 98.

=» Wahlen Sie im Menl Sicherheit den Eintrag MAC-Filterung.

A Konfigurationsprogramm, - Microsoft Intennet Explorer,

Konfigurationsprogramm Speedport W 500 L CLER 0

Sicherheit / MAC-Filterung MAC-Filterung
> Startseite G LS T Auf dieser Seite kinnen Sie die
>> PCs (bemehmen & freigeben Bicherheit ir Ihr Metzwerk (LAN)
erhihen. Sie kinnen festliegen,
ASSISTENT filr welche PCs ein drahtloser

—

Zugang zu Ihrem Metzwerk
erméglicht werden sall. Die
> Betriehszustand Zugangskontrolle erfolgt tber
KONFIGURATION die MAC-Adresse der PCs.

= Sicherheit

* Netzwerk

> Schritt fir Schritt MAC-Filterung

STATUS
> Ubersicht
> Details

VERWAL TUNG
> Hilfsmittel
* Laden & Sichern

——

* Beenden

Done Q Internst

=» Klicken Sie auf den Menlpunkt PCs dibernehmen & freigeben.
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A Konfigurationsprogramm - Microsoft Internet Explorer \ZH:,E|
-+ T--Com- Konfigurationsprogramm Speedport W 500 NEFEO
Sicherheit ] Filterfunktion | PCs Obermehmen & freigeben PCs iibernehmen & freigeben
T tsene PCs iibernehmen & freigeben ey v
MAC-Adresse IP-Adresse PC-MName hestimmen, die Sie an ihrem
Router hetreiban machten.
ASSISTENT 00-11-E0-02-50-6F  192.168.2.101 Beachlen Sie hitte, 4ass der PC

—

am Metzwerk angeschaltet und
00-11-F5-48-T8-33 1821682102 [pc-d87a33 Letriebsbereit isl, Die Definition
der PCs istfir folgende
[h<}|-IFIGl JRATION Funktionen notwendio:

= Schitt fiir Schritt

- Sicherheit / Filterfunktion
> Netzwerk - Sicherheit / MAC Fitter
- Netzwerk / NAT & Portregeln

}'T..M”b, Filgen Sie den gewiinschiten PG

> Ubersicht bitte auch hinzu, wenn Sie eine

> Details feste DHCP Zuordnung
varnehmen méchten, wenn also
ein und demselben PC immer

———

VERWALTUNG wieder die gleiche IP-Adresse

> Hilfsmittel aus dem Adresshereich des
DHCP-Servers Zugewliesen

> Laden & Sichern werden soll

> Beenden

<< << Zurick <<

=> Klicken Sie auf die Schaltfliche Uberm.., um den PC tiber den Speedport W 500 zu betreiben.

Die Ubernahme der PCs in dieser Liste ist auch fiir andere Einstellungen im Netzwerk erforderlich.
=» Wenn Sie einen PC freigeben wollen, klicken Sie auf die Schaltflache Fre/g..
=>» Wenn Sie alle Eintrage vorgenommen haben, klicken Sie auf Zurtick:

Es wird dann wieder die Seite MAC-Filterung angezeigt. Hier sehen Sie nun die Liste der ibernommenen

PCs. Die Funktion Betriebszustand'ist nun aktiviert.

=» Damitdie MAC-Adressen zugreifender PCs UberprUft werden, klicken Sie auf Betriebszustandund akti-
vieren im néchsten Fenster die Option Ein.

Wenn der PC, mit dem Sie die Konfiguration durchfiihren, nicht in der Liste der Gbernomme-
nen PCs enthalten ist und drahtlos mit dem Speedport W 500 verbunden ist, erhalten Sie
einen Hinweis. Die Aktivierung der MAC-Filterung ist erst méglich, wenn dieser PC in der Liste
enthalten ist.

=» Klicken Sie auf Speichern.
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Netzwerkeinstellungen

Im Menl Metzwerk konnen Sie Einstellungen fir folgende Bereiche Ihres Netzbetriebs vornehmen:

M Internetzugang (siehe unten)
|
|
|
|
|
|
|

2 Konfigurations programm, - Microsoft Internet Explorer,

> Startseite
[ ASSISTENT
= Schritt fiir Schritt

KONFIGURATION
[ = Sicherheit

STATUS
= Ubersicht
= Details

——

VERWALTUNG
= Hilfsmittel
>Laden & Sichern

—

=Beenden

Lokales Netzwerk (s. S. 57)
DHCP-Funktion

Einstellungen flir Repeater (s. S. 62)
PPPoE Pass-Through

NAT & Portregeln (s. S. 64)
Dynamisches DNS (s. S. 73)

Konfigurationsprogramm Speedport W 500

Metzwerk
Hetzwerkeinstellungen

>> Internetzugany

T-Cnline

=> LAN IP-Adresse: 192.168.2.1
=> DHCP-Funktion Ein

== Wireless LAN (PLAN) Ein

>> Repeater Ein

>> PPPOE Pass-Through Aug

=> NAT & Portregeln 4 Regel(n)

>> Dynamisches DNG AUS

Wireless - vom Speedport W 500 verwaltetes drahtloses Netzwerk (s. S. 60)

I EN®FSO

Netzwerkeinstellungen

Ihr Router ermdglicht es lhnen,
detaillierte Einstellungen zur
Konfiguration [hres Nettwerks
worzunehmen.

Weitere Informationen erhalten
Sie, wenn Sie den Mauszeiger
(iber einen Menlpunkt bewegen
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Internetzugang

Das MenU Internetzugang bietet Ihnen Funktionen, Gber die Sie Ihren Internetzugang einrichten und konfi-
gurieren konnen. Normalerweise haben Sie diese Konfiguration bereits tiber den Assistenten vorgenom-
men und Sie verwenden den Funktionsbereich Netzwerk - Intemnetzugang nur zur Uberpriifung oder um

etwas zu andern.

=» Wahlen Sie im MenU Metzwerk den Eintrag /nternetzugang.

a anfigurationsprogramm - Microsoft Internet Explorer

--T--Com- Konfigurationsprogramm Speedport W 500 LM GG

Metzwerk f Internetzugang Internet-Zugangsdaten
* Startseite Internetzugand M_it diesem Router kt'mn_en Sie
Provider-Auswahl: QRG] v . gichvon lhrem PC aus ing
Internet einwahlen. Dazu
ASSISTENT milssen Sie sich bereits bei
» Sehritt fiir Sehritt Internet-Zugangsdaten fur T-Online einem Provider angemeldet
| haben und die Zugangsdaten,
Anschlusskennung: hekoel ekl o die sie bei der Anmeldung
[“UNF"WR""'D"‘ T-Online-Nummer: 52001122334 erhalten haben, hier sintragen
= Sicherheit
Mithenutzernurmmer f Suffi. 0001
oon]
Perstnliches Kennwatt: sesssese|
STATUS Kennwart wiederholen oocc.ooc!
> Uibersicht
Internet Zugangsdaten testen
> Details
Router Einstellungen
VERWAL TUNG
o _ MTL 145
> Hilfsmittel
> Laden & Sichern Dauerverbindung @Az (O Ein
Automatisch verbinden:
glisenor Automatisch trennen nach IMinuien v
<< <¢ | [Loschen<< | [ Zurick<< | [Speichern << ]
&] Done D Internet

=» Wahlen Sie, Ihren Provider (Dienstanbieter): T-Online, T-DSL Business mit dynamischer oder mit fester
IP-Adresse oder Anderer Provider.

Internet Zugangsdaten

=>» Geben Sie Anschlusskennung, T-Online-Nummer, Mitbenutzernummer / Suffixund Persénliches
Kennwortein.

=» Wiederholen Sie das Kennwort noch einmal im entsprechenden Feld.

Wenn Sie als Provider T-DSL Business mit fester bzw. dynamischer IP-Adresse gewéhlt haben, geben Sie
nur den Benutzernamen und das Kennwort in die entsprechenden Felder ein.
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=» Klicken Sie auf die Schaltflache Infernet-Zugangsdaten testen.

Der Speedport W 500 versucht dann, mit den eingetragenen Daten eine Internetverbindung aufzu-
bauen. lhre Internetverbindung wird mit den aktuellen Einstellungen getestet. Das Ergebnis wird in
einem Popup-Fenster angezeigt. Wenn die Verbindung nicht zustande kommit, erhalten Sie in diesem

Fenster Hinweise zu méglichen Fehlern und Korrekturen.

Zugangsdaten fiir andere Provider

Wenn Sie einen anderen Provider haben, geben Sie die Daten ein, die Sie von ihm erhalten haben:

=» Benutzername. Tragen Sie den Benutzernamen ein, den Sie von Ihrem Provider erhalten haben.

=>» Kennwort Tragen Sie hier das Kennwort ein, das Sie Ihnen Ihr Provider genannt hat und wiederholen
Sie es zur Kontrolle.

=>» Name des Dienstes. Falls Ihnen von Ihrem Internetanbieter der Name eines Dienstes angegeben
wurde, tragen Sie ihn hier bitte ein.

=>» Feste IP-Adresse. Wurde Ihnen von lhrem Provider eine Adresse genannt, z. B. weil Sie bei T-Com eine
feste Leitung beauftragt haben, tragen Sie die Adresse hier ein.

=> Primérer DNS-Server. Haben Sie von Ihrem Provider eine DNS-Adresse erhalten, geben Sie sie hier ein.
Ansonsten miissen Sie nichts eingeben.

=> Sekundérer DNS-Server. Hier konnen Sie die IP-Adresse eines alternativen DNS-Servers eingeben.

Router Einstellungen

um MU
Die MTU (Maximum Transmission Unit) gibt an, wie viele Bytes an Daten in einem Datenpaket Ubertra-
gen werden. Wenn Sie T-Online oder T-DSL als Provider haben, ist der entsprechende Wert eingetra-
gen und kann nicht verandert werden. Wenn Sie einen anderen Provider haben, tragen Sie den ent-

sprechenden Wert in das Feld ein.

W Daververbindung
Wenn Sie diese Option aktivieren, ist Inr Speedport W 500 immer mit dem Internet verbunden. Wenn
Sie einen zeitbasierten Tarif haben, kann diese Einstellung hohe Kosten verursachen.
Falls Sie T-Online als Provider gewahlt haben und Sie die Dauerverbindung eingeschaltet haben, wird
aus technischen Griinden einmal taglich eine Trennung der Verbindung zum Internet vorgenommen.
Sie haben die Moglichkeit, aus einer Liste die Zeitspanne auswahlen, in der diese Zwangstrenung vor-
genommen werden soll.

B Automatisch verbinden
Automatisch verbinden bedeutet, dass Anwendungen wie z. B. Web-Browser, Messenger und eMail
automatisch eine Verbindung zum Internet aufbauen, wenn Sie gestartet werden. Sie konnen diese

Funktion deaktvieren, um Kosten zu sparen, wenn Sie einen zeitbasierten Tarif haben.
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W Automatisch trennen nach

Dies ist die Zeit, nach der die Internetverbindung automatisch getrennt wird, wenn keine Daten
Ubertragen werden. Die Zeit ist auf 3 Minuten voreingestellt.

=>» Wenn Sie alle Einstellungen vorgenommen haben, klicken Sie auf Spefchern.

LAN
Uber die LAN-Konfiguration kénnen Sie eine IP-Adresse fiir den Speedport W 500 festlegen.

Die voreingestellte IP-Adresse des Speedport W 500 ist 192.168.2.1. Es handelt sich hierbei um die private
IP-Adresse des Speedport W 500. Das ist die Adresse, Gber die der Speedport W 500 im lokalen Netzwerk
erreichbar ist. Diese Adresse kann aus dem Bereich der méglichen Adressen frei vergeben werden
(192.168. ...).

=» Wahlen Sie im Menl Metzwerk den Eintrag LAN.

3 Konfigurationsprogramm - Microsoft Internet Explorer |Z||:|z‘

Konfigurationsprogramm Speedport W 500

Hetowerk § LAN LAN
Sehartacie LEH Uber die La-Konfiguration
Routername: kinnen Sie eine IP-Adresse filr
== den Router festiegen
[ ASSISTENT IP-Adresse Gatewsy: 192 188 .z |,
> Schritt filr Schritt
Subnetzmaske 255 255 . 285 o |
KONFIGURATION
[ = Sicherheit
STATUS
[ > libersicht
> Details

VERWALTUNG
> Hilfsmittel
>Laden & Sichern

e —

>Beemden

[[Zuruck<< | [Speichern=<]

=>» Der Routername dient der Identifikation im lokalen Netzwerk. Sie konnen diesen Namen andern.

=» Wenn Sie dem Speedport W 500 eine andere IP-Adresse zuweisen wollen, geben Sie diese Adresse im
Feld /P-Adresse Gatewayein.

: Wir empfehlen, eine Adresse aus einem Adressbereich, der fir den privaten Gebrauch
Tlpp reserviert ist, zu verwenden. Dies ist der Adressbereich 192.168.0.1 - 192.168.255.254.
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B Die Subnetzmaske ist standardméafig auf 255.255.255.0 eingestellt. Sie konnen nur die letzte Stelle

andern. Wenn kein besonderer Grund vorliegt, sollten Sie die Subnetzmaske beibehalten.

=>» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.

DHCP

Der Speedport W 500 verfugt Giber einen DHCP-Server (Dynamic Host Configuration Protocol), der bei Aus-
lieferung aktiviert ist. DHCP ist ein Netzwerkprotokoll zum Steuern einer automatischen Netzkonfiguration
Uber Netzadressen (IP-Adressen) fiir TCP/IP. Die IP-Adressen der PCs werden damit automatisch durch

den Speedport W 500 vergeben.

M Ist der DHCP-Server des Speedport W 500 aktiviert, konfigurieren Sie die
Netzwerkeinstellung der PCs so, dass die Option /P-Adresse automatisch beziehen
eingestellt ist. Lesen Sie dazu das Kapitel ,Automatisches Beziehen der IP-Adresse
einstellen” auf S. 93.

B Wenn Sie den DHCP-Server des Speedport W 500 deaktivieren, missen Sie den PCs
Uber die Netzwerkeinstellung eine feste IP-Adresse zuweisen. Eine Beschreibung dazu
finden Sie auf S. 103.

B Mischbetrieb ist moglich; wenn der DHCP-Server aktiv ist, kann der Speedport W 500
sowohl PCs mit fester IP-Adresse verwalten als auch PCs Giber DHCP anschliefien.

B Der DHCP-Server ist standardméfig aktiviert. Bei Bedarf konnen Sie ihn deaktivieren.
=» Klicken Sie im Menl Netzwerk auf DHCP.
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A Konfigurations programmi - Microsoft Internet Explorer,

Konfigurationsprogramm Speedport W 500

|SENEFEQ
Metzwerk f DHCP DHCP-Server
R iscie [HERRE Der DHCF (Dynamic Host
Betriehszustand O Aus @ Ein Configuration Protocol) - Server
ist hei der Auslieferung aktiviert.
[ASSISTENT Dadurch kdnnen die IP-
. F Adressen der angeschalteten
ESchutipgschritt DHCP Einstellungen PCs aulnmatischgl:lun:h den
LoD THmE: Router vergeben werden
KONFIGURATION
> Sicherheit Start-IP 192168.2. ISZ Dazu konfigurieren Sie die
Metzwerkeinstellung der PCs so,
M End-IP 192.168.2. |53 dass die Option IP-Adresse

automatisch beziehen' einge-

STATUS stelltist,
[ > Ubersicht Um IP-Adressen vom DHCP-
> Details Server zeitlich unbegrenzt Zuwe-

3en zu lagsen, nehrnen Sie den
gewlinschiten PC in die Liste

VERWALTUNG ‘PCs dhernehmen &freigeben’
[>Hi|fsminel auf. Dies kiinnen Sie unter
E einem der Menlpunkte:
>Laden & Sichern » ‘Sicherheiti Filterfunktion’
» Tetzwerk/ NAT
= 'Budget'

>Beenden

[ Zuriick<=_| [Speichern=<<]

B Wenn der DHCP-Server aktiviert ist, dann gibt die Lease Time den Zeitraum an, in dem die PCs die
ihnen zugewiesenen IP-Adressen behalten und nicht wechseln.

. Wenn Sie den DHCP-Server deaktivieren, ist ein Zugriff auf den Speedport W 500 nur mog-
Tlpp lich, wenn Sie den PCs in Ihrem Netzwerk feste IP-Adressen zuweisen (s. S. 103).

B Start/Pund End-IPdefinieren den Bereich von IP-Adressen, die der Speedport W 500 fiir die
automatische Vergabe der IP-Adressen an die PCs verwenden soll.

. Die ersten drei Felder der Start-und End-IP-Adresse missen immer identisch sein mit den
Tlpp ersten drei Feldern der IP-Adresse des Speedport W 500, da die Subnetzmaske in jedem
Fall 255.255.255.x ist.

=>» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.

59



| Speedport W 000 / deutsch / A31008-E000-A100-2-19 / erweitert.tm / 06.02.2006

Erweiterte Konfiguration

Wireless - Konfiguration fiir das drahtlose Netzwerk

Damit die drahtlos verbundenen Netzwerkkomponenten miteinander kommunizieren kénnen, missen sie

einen gemeinsamen Funkkanal und die gleiche SSID (Service Set ID = Kennzeichnung der zugehtrigen
Netzwerkgruppe) verwenden. Der Speedport W 500 wird mit der SSID WLAN ausgeliefert.

Sie konnen im MenU Netzwerk- Wireless LAN (WLAN) auerdem den Ubertragungsmodus und die Sende-

leistung fiir die drahtlose Datenlbertragung wéhlen.

=» Wahlen Sie im Menl Metzwerk den Eintrag Wireless LAN (WLAN).

= | Konfigurations programm - Microsoft Internet Explorer

> Startseite
[ ASSISTENT
> Schritt fiir Schritt

KONFIGURATION
[ > Sicherheit

STATUS
= Ubersicht
> Details

——

VERWALTUNG
> Hilfsmittel
> Laden & Sichern

.

>Beenden

MNetzwerk [ Wireless LAN QALARN)
Wireless LAN
Betriebszustand: O Aus (B Ein

851D [wr.am
SSID unsichtbar:

Uberragungstodus: | 802.11g + 80211k (Mixed) v
Sendeleistung:

Kanal:
[Zwciee ]

o
Konfigurationsprogramm Speedport W500 oy o 3 1o

Wireless LAN

Damit die drahtios verbundenen
Netwerkkomponenten
miteinander kornrmunizieren
kinnen, miissen Sie einen
gemeinsarmen Funkkanal und
die gleiche S8ID (Service Set
Identifier) verwenden. Der Routel
wird mit der SS10 WWLAN'
ausgeliefert

Aug Sicherheitsgrinden soliten
Sie diese 5510 &ndern

'35ID unsichtbar' sollte aus
Sicherheitsgrinden aktiviert
bleiben

B Wenn Sie die Option Ausfir den Betriebszustand markieren, ist das Funkmodul ausgeschaltet. Der

Speedport W 500 ist nicht mehr tber einen drahtlosen Zugang zu erreichen.

m SSiD

Damit die drahtlos verbundenen Netzwerkkomponenten miteinander kommunizieren konnen, missen

sie die gleiche SSID (Service Set ID) verwenden.

Geben Sie eine Zeichenkette Ihrer Wahl ein. Es wird nach Grof3- und Kleinbuchstaben unterschieden.

Sie darf aus bis zu 32 alphanumerischen Zeichen bestehen.

Die Verbindung zu drahtlosen Netzwerkadaptern, die keine gtiltige SSID verwenden, wird

so lange unterbrochen, bis auch dort die SSID eingetragen ist.
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W SSID unsichtbar
Ist die Option deaktiviert, sendet der Speedport W 500 die SSID bei allen Datentibertragungen mit und
die SSID Ihres Speedport W 500 wird an PCs, die Uiber einen drahtlosen Netzwerkadapter verfligen,
angezeigt. In diesem Fall konnen Unberechtigte Ihr Netzwerk leichter entdecken und tiber die SSID
Zugang zu lhrem lokalen Netzwerk erhalten, wenn nicht ein MAC-Filter aktiviert ist (s. S. 52).
Belassen Sie deshalb die Option SS/D unsichtbar. Merken Sie sich jedoch die SSID. Sie benétigen Sie
zum Anmelden von drahtlos angeschlossenen PCs an ihren Speedport W 500.

W Ubertragungsmodus
Der Ubertragungsmodus gibt an, ob die drahtlose Ubertragung nach dem Standard I[EEE 802.11b oder
IEEE 802.11g (802.11g +802.11b (Mixed)) erfolgt oder ob nur die Ubertragung nach IEEE 802.71g
bzw. 802. 1 1bzugelassen werden soll. Der wesentliche Unterschied zwischen beiden Standards ist die
Ubertragungsgeschwindigkeit: IEEE 802.11b - maximal 11 Mbps, IEEE 802.11g - maximal 54 Mbps.
Nutzen die Gerate im drahtlosen Netzwerk unterschiedliche Standards, sollten Sie hier die Voreinstel-
lung 802.11g + 802.11b (Mixed)beibehalten.

W Sendeleistung
Wir empfehlen Ihnen, die Sendeleistung so zu wahlen, dass die Reichweite den rdumlichen Gegeben-
heiten Ihres lokalen Netzes angepasst ist. Eine deutlich grofere Reichweite ermdglicht leichter unbe-
fugtes Abhoren Ihrer drahtlosen Dateniibertragung.

B Kanal
Funkkanal, iber den Speedport W 500 mit anderen drahtlosen Netzwerkkomponenten kommuniziert.

Sie missen einen gemeinsamen Funkkanal verwenden.

Die verfligbaren Kanaleinstellungen kénnen durch landerspezifische Regelungen einge-
schréankt sein. Die Anzahl der verfligbaren Kanéle wird dadurch festgelegt. Moglicher-

weise unterstlitzen daher einige Netzwerkadapter nicht alle Kanale.

=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.
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Repeater konfigurieren

Mit Hilfe eines Repeaters kdnnen Sie die Funkabdeckung lhres drahtlosen Netzwerks erweitern. Ein Repea-
ter — aufgestellt an der Reichweitengrenze eines drahtlosen Netzwerks - leitet den Datenverkehr dieses
Netzwerks in seinen eigenen Funkbereich weiter. Diese Technik ermdglicht den Aufbau von drahtlosen
Netzwerken, die ein viel gréieres Gebiet abdecken, als dies allein mit dem Speedport W 500 méglich ware.
Andert sich der Standort eines PCs im Netzwerk und er ist nicht mehr direkt tiber den Access Point sondern
Uber den Repeater verbunden, bleiben seine Verbindungen davon unbertihrt (Roaming). Auch der Speed-
port W 500 oder eine anderer Access Point kann als Repeater eingesetzt werden

Wenn Sie zur VergréBerung der Reichweite des Speedport W 500 einen Repeater nutzen wollen, dann

missen Sie dies Uber die Seite Aepeaterexplizit zulassen.

=» Wahlen Sie im Menl Metzwerk den Eintrag Repeater.

-2 Konfigurationsprogramm - Microsoft Internet Explorer |Z||:,E\
--T--Com- Konfigurationsprogramm Speedport W500 NEFEO
Metewerk f Repeater Repeater
> Startseite (kD Mithilfz eines Repeater kann die
O Aus @ Ein Reichweite lhres WLAN-Routers
vergrifert werden. Dies muss
[ ASSISTENT hier explizit erlaubt werden.
= Schritt fiir Schritt il i i i
Verfilghare WLAN Stationen im Empfangsbereich H Hinweis
MNr 881D BSEID Kanal Typ  Akliv Urn die Repeaterfunktion nutzen
KONFIGURATION zu kéinnen, sind folgende
= = 1 WLAR 00-00-E8-11-22-66 10 11 [ Bedingungen zu erfillen:
~alelilicl » Deaktivieren Sie unter
>Netzwerk | Netzwerk (Wireles s LAN' die
1 REFPEATER_%23 00-30-AA-B5-32-FE 10 11b [ Einstellung 'SSID unsichtbar'
» Verwenden Sie fir alle Gerate
BIRILS 2 STATA 00-FA62-65-D2-58 & 11g [ den gleichen Funkkanal
= libersicht
> Details
VERWALTUNG
[ > Hilfsmittel
>Laden & Sichern
> Beenden
[ <<= | | isieren | [ Zurick<< | [Speichern<<

=>» Markieren Sie unter Repeaterdie Option Ein.

=> Auf der Seite wird eine Liste aller erreichbaren Access Points angezeigt. Um die Anzeige zu erneuern,
klicken Sie auf Aktualisieren.

Es werden nur die Access Points angezeigt, deren SSID im Netzwerk erkennbar ist. Dazu
muss die Funktion SS/D unsichtbardeaktiviert sein (s. S. 60).
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=>» Markieren Sie das Kastchen Aktivin der Zeile des Access Points, den Sie als Repeater nutzen wollen.
=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.

Damit die Verbindung hergestellt werden kann, muss am Repeater der gleiche Funkkanal
eingestellt sein wie am Speedport W 500.

PPPoE Pass-Through

Die Funktion PPPoE Pass-Throughermdglicht PCs in Threm Netzwerk, eigene Internetverbindungen Gber
PPPoE (Point to Point Protocol over Ethernet) aufzubauen. Bis zu 10 solcher PPPoE-Verbindungen sind
gleichzeitig méglich. Die normale Router-Funktion wird durch die PPPoE Pass-Through-Funktion nicht
beeintrachtigt.
Beachten Sie bitte, dass die Firewall-Funktionalitat des Speedport W 500 fiir PCs nicht wirk-
sam ist, die diese Funktion verwenden. Zum Schutz vor Angriffen aus dem Internet wird emp-

fohlen, eine entsprechende Software-Firewall auf diesen PCs zu installieren.

=>» Wahlen Sie PPPoE Pass-Throughim Men( Netzwerk.

= ] Konfigurationsprogramm - Microsoft Internet Explorer |Z||:\E‘

--T--Com- Konfigurationsprogramm Speedport W500 oy v = o
Metzwerk | PPPOE Pass-Through PPPoE Pass-Through
> Startseite pRteEbass Jhiougt Die Funktion PPPOE Pass-
) Aus () Ein Through' ermiiglicht PCs in
Ihrem Netzwerk, eigene Inter-
ASSISTENT netverkindungen Uber PPPOE

—

(Paintto Point Pratocal over
Ethernet) aufzubauen. Biszu 10
solcher PPPOE-Verbindungen

= Schritt fir Schritt

KONFIGURATION sind gleichzeitig maglich. Die
. = normale Router-Funktion wird
[> SICHEIHE durch die"PPPoE Pass-
Thraugh®-Funktion nicht beein-
trachtigt

[STATI_IS I Hinwels

= Ubersicht Beachten Sie hitle, dass die

-y Firewall-Funktionalitat des
> Details Ruouters fiir PCs nichtwirksam

ist, die diese Funktion verwen-
VERWALTUNG den. Zum Schutz vor Angrifien
: aus dern Internet wird empfah-
= Hilfsmittel len, eine entsprechende
> Laden & Sichern Software-Firewall auf diesen
PCs zuinstallieren.

e

= Beenden

[ zuriick<< | [Speichern <<

=>» Aktivieren Sie die Option Ein, wenn Sie PPPoE Pass-Through nutzen wollen.

Bei Auslieferung des Gerates ist die Funktion PPPoE Pass-Throughaktiviert. Sie wird deaktiviert, wenn
Sie einen Internetzugang eingerichtet haben.

=» Klicken Sie auf Speichern, um die Einstellungen zu Gbernehmen.
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NAT & Portregeln

Der Speedport W 500 ist mit der NAT-Funktion (Network Address Translation) ausgestattet. Die NAT-Funk-

tion sorgt dafiir, dass einzelne PCs nicht dirket von 6ffentlichen Netzen (z.B. aus dem Internet) angespro-

chen werden kénnen.

Alle lokalen IP-Adressen der PCs im lokalen Netzwerk werden auf die offentliche IP-Adresse des
Speedport W 500 umgesetzt. Das heifit, dass die Kommunikation jedes PCs des lokalen Netzwerks im
Internet unter der IP-Adresse des Speedport W 500 stattfindet. Ein Vorteil ist, dass fir mehrere PCs nur
ein Internetzugang beim Internetanbieter vorhanden sein muss. Ein weiterer Vorteil ist, dass so die
lokalen IP-Adressen der PCs nach auen unbekannt bleiben und damit kein direkter Zugriff auf die PCs
des lokalen Netzwerks moglich ist. Der Speedport W 500 weif}, welcher PC welche Internetanwendung

gestartet hat, und sorgt dafiir, dass jeder lokale Benutzer mit den richtigen Daten versorgt wird.

Es werden keine Daten aus dem Internet in Ihr lokales Netzwerk gelassen, die nicht explizit von einem
PC des lokalen Netzwerks angefordert wurden.

Der Speedport W 500 6ffnet nur die bendtigten Ports (Zugange) flr jede Internetanwendung, z. B. fiir
eMail, FTP oder HTTP.

Uber den Funktionsbereich Metzwerk - NAT & Portregeln kénnen Sie
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die Port-Weiterleitung (Port Forwarding) einstellen.

Wenn Sie in lhrem Netzwerk z.B. einen Web-Server, einen FTP-Server oder einen E-Mail-Server betrei-
ben wollen, dann missen Sie Port-Weiterleitung einrichten.

Port-Umleitung einrichten.

Wenn Sie in Ihrem Netzwerk z.B. einen zweiten Web-Server betreiben wollen, missen Sie die Port-
Umleitung einrichten. Port-Umleitung ist ein Sonderfall der Port-Weiterleitung, bei der 6ffentliche und
der private Ports verschieden sind.

Port-Offnung (Port Triggering) konfigurieren.

Manche Anwendungen wie etwa Spiele und Netzkonferenzen im Internet funktionieren nicht, wenn
Network Address Translation (NAT) aktiviert ist. Wenn Sie solche Anwendungen trotzdem ausflhren
wollen, miissen Sie die Port-Offnung konfigurieren.

Einen Standardserver festlegen.

Sie konnen festlegen, ob Sie einen Standardserver verwenden mochten. Wenn Sie einen Standardser-
ver definieren, empfangt er die Datenpakete von den Ports, die nicht definiert worden sind. Wenn Sie
keinen Standardserver definieren, werden alle Pakete von nichtdefinierten Ports abgewiesen. Der

Standardserver konnte beispielsweise eine Spielekonsole sein.
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Port-Weiterleitung

Wenn Sie Dateien oder Web-Dienste, die sich auf einem PC lhres lokalen Netzwerks befinden, anderen
Internetbenutzern anbieten wollen, richten Sie diesen PC als Server ein (z. B. als FTP- oder HTTP-Server).
Die NAT-Funktion des Speedport W 500 I&sst allerdings normalerweise nicht zu, dass von ,auflen” auf PCs
des lokalen Netzwerks zugegriffen wird. Um Dienste von lokalen PCs im Internet zur Verfiigung zu stellen,

missen Sie deshalb Port-Weiterleitung einrichten.

Nach aufien (ibernimmt der Speedport W 500 die Rolle des Servers. Er empféangt die Anforderungen ferner
Benutzer unter seiner dffentlichen IP-Adresse und leitet diese automatisch auf lokale PCs um. Die privaten

IP-Adressen der Server im lokalen Netzwerk bleiben geschiitzt.

Internetdienste werden Uber festgelegte Portnummern angesprochen. Fir die Umleitung der Dienstanfor-
derungen an den Server, der den Dienst tatsachlich zur Verfligung stellt, benétigt der Speedport W 500

eine Abbildungstabelle fiir die Portnummern.
Diese Abbildungstabelle miissen Sie erstellen.

Damit Sie fiir Inren Speedport W 500 Port-Weiterleitung einrichten kbnnen, miissen die folgenden Voraus-

setzungen erfillt sein:

B Die IP-Adressen der PCs, die als Server eingerichtet sind, missen fest vergeben sein.
Die IP-Adresse dient der eindeutigen Identifizierung einer Netzkomponente. IP-Adressen kénnen fest
oder dynamisch vergeben sein. Dies legen Sie bei der Netzwerkkonfiguration der PCs fest. In vielen
Fallen werden die IP-Adressen dynamisch vergeben und kénnen sich damit bei jedem Aufbau einer
Netzverbindung éandern.
Damit der Speedport W 500 weif3, an welchen PC er Dienstanforderungen weiterleiten soll, miissen die
PCs immer dieselbe IP-Adresse haben. Deshalb miissen Sie die dynamische Vergabe ausschalten
oder bei der LAN-Konfiguration des Speedport W 500 die Anschlusszeit (Lease Time) auf Stdndlig set-
zen (s. S. 57).

B Sie mUssen die IP-Adressen der PCs, die als Server eingerichtet sind, kennen.

Sollten Sie vergessen haben, welche IP-Adressen Sie vergeben haben, kénnen Sie die

IP-Adresse an jedem PC (iber das Betriebssystem herausfinden (s. S. 101).
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=» Wahlen Sie im Menl Metzwerk - NAT & Portregein den Eintrag Port-Weiterleifung.

& ] Konfigurations programm, - Microsoft Internet Explorer,

Konfigurationsprogramm Spe

Netzwerk § NAT & Partregeln f Port-weiterleitung Port-Weiterleitung
> Startseite L Hier kbinnen Gl ar 10 Anwen-
=>> Regel: Web-Server dungen Regeln zur Port-
Weiterleitung festlegen.
[ASSISTENT => Regel: FTP-Gerver
> Schritt fiir Schritt >> Regel: Email-Server Weitere Informationen erhalten
Sie, wenn Sie den Mauszeiger
=> Meue Regel definieren Gber einen Menlpunkt bewegen

>> Meue Regel definieren

KONFIGURATION
[ = Sicherheit

>> Meue Regel definieren

»> Meue Regel definieren

STATUS =>> Meue Regel definieren
[> Uhersicht =>> Meue Regel definieren
= Details

>> Meue Regel definieren

VERWALTUNG
= Hilfsmittel
= Laden & Sichern

—

> Beenden

<< << Zuriick <<

Sie kénnen fiir bis zu 10 Anwendungen Regeln zur Port-Weiterleitung definieren.

=>» Klicken Sie auf Neue Regel definieren, um eine neue Regel festzulegen.
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‘2 Konfigurationsprogramm - Microsoft Internet Explorer |Z”:\E|
- T--Com- Konfigurationsprogramm Speedport W500 w3 v 13 r3
Metzwerk / NAT & Portregeln [ Portyeiterleitung § Regel Definition Regeln
Satsoit Vordefinierte Anwendungsregein Hier kénnen Sie belichige
Anwendungsregeln fiir die Port
\Weiterlsitung festlegen.
[ASSISTEHT Vaordefinierte Anwendungsregeln)
> Sehritt fiir Schritt Regel-Definition werden lhnen unter ‘Auswahl
. " angeboten.
KONFIGURATION Gilltig filr PC:
[ = Sicherheit
Por-Ubersicht:
STATUS
[> Ubersicht Weitergeleitete Ports - Offentlich & Private Client
> Details e |
uor: |
VERWALTUNG
[ = Hilfsmittel
= Laden & Sichern
> Beenden
[ Zurick<< | [Speichern <<]

Wabhlen Sie aus der Liste Vordefinierte Anwendungsregeln eine Regel aus.

Es werden dann automatisch in den entsprechender Feldern der Name und die Ports fiir diese Regel
eingetragen.

Aktvieren Sie die Regel duch Markieren der Option Aktiv.

Sie kénnen nun aus der Liste der am Speedport W 500 angemeldeten PCs (s. S. 52) diejenigen aus-
wahlen, fir die die Regel gelten soll.

Wenn Sie eine neue Regel definieren wollen, geben Sie im Feld Bezeichnung einen Namen flir diese
neue Regel ein.

Tragen Sie in den Feldern 7CPbzw. UDPPortnummern oder Bereiche von Portnummern ein, unter
denen von aufien auf den Dienst zugegriffen wird.

Auflistungen von Ports werden durch Komma getrennt (z.B. 80, 88, 90), Portbereiche durch ein Minus-
zeichen anzeigt (z.B. 50-55, 95-100).

Aktvieren Sie die Regel duch Markieren der Option Aktiv.

Sie kénnen nun aus der Liste der am Speedport W 500 angemeldeten PCs (s. S. 52) diejenigen aus-
wahlen, fur die die Regel gelten soll.

Die Port-Ubersicht zeigt Ihnen an, welche Ports von bereits definierten Regeln verwendet werden.

-

Klicken Sie hierzu auf die Schaltflache Anzeigen & aktualisieren.

Bei weitergeleiteten Ports sind der 6ffentliche und der private Port immer gleich.
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Hier einige wichtige Portnummern von Internetdiensten:

Anwendung Protokoll Portnummer
Telnet TCP 23
FTP TCP 21
SMTP TCP 25
POP3 TCP 110
H.323 TCP 1720
SNMP ubp 161
SNMP Trap ubp 162
HTTP TCP 80
PPTP TCP 1723
PC Anywhere TCP 5631
PC Anywhere UbP 5632

=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.

Port-Umleitung

Wenn Sie in lhrem Netzwerk z.B. einen zweiten Web-Server betreiben méchten, dann miissen Sie eine Port-

Umleitung definieren. In diesem Fall ist der 6ffentliche und der private Port verschieden.

=» Wahlen Sie im Menl Netzwerk - NAT & Portregein den Eintrag Port-Umleitung.

A Konfipurationsprogramm -

> Startseite

[ ASSISTENT
= Schritt filr Schritt

KONFIGURATION
[ = Sicherheit

STATUS
> Ubersicht
> Details

——

VERWALTUNG
= Hilfsmittel
> Laden & Sichern

—

= Beenden

Microsoft Internet Explorer

Konfigurationsprogramm Speedport W 500

Lo

| “N®FSO

Metzwerk i NAT i Port-Umleitung
Port-Umleitung

=> Regel: Zweiter Web-Server
== Neue Regel definieren

== Meue Regel definieren

== Meue Regel definieren

== Meue Regel definieren

>> Meue Regel definieren

== Meue Regel definieren

== Meue Regel definieren

== Meue Regel definieren

== Meue Regel definieren

undefined

Port-Umleitung

Hier kinnen Sie fir 10 Anven-
dungen Regeln zur Port-
Umleitung festlegen

Weitere Informatianen erhalten
Sie, wenn Sie den Mauszeiger
ber einen Menipunkt bewegen

<< <<

Zuriick =<

Sie kénnen fiir bis zu 10 Anwendungen Regeln zur Port-Umleitung definieren.
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=>» Klicken Sie auf Meue Regel definieren, um eine neue Regel festzulegen.

-

\

-

2 Konfigurationsprogramm - Microsoft Internet Explorer ‘Z”:,El
T --Com- Konfigurationsprogramm Speedport W500 oy o 3 1o
Wetzwerk f NAT { Port-Umileitung ¢ Regel Definition pessin
o riccite Vordefinierte Anwendungsregeln Hier kiinnen Sie beliebige
Anwendungsregeln fur die Port
Umleitung festlegen.
[ ASSISTENT . Wordefinierte Anwendungsregeln|
> Schritt fiir Schritt Regel-Definition werden lhnen unter ‘uswahl
angehoten
KONFIGURATION Gilltig fiir PG
[ > Sicherheit
Fort-Ubersicht
STATUS
[ = Ubersicht Umgeleitete Ports - Offentlich
> Details TCP |
uor: |
VERWALTUNG
> Hilfsmittel
- Umgeleitete Ports - Private Client
> Laden & Sichern
TcP: |
> Beenden upr: |
[ zurick<< | [Speichern<<]

Wahlen Sie aus der Liste Vordefinierte Anwendungsregeln eine Regel aus.

Es werden dann automatisch in den entsprechender Feldern der Name und die Ports fir diese Regel
eingetragen.

Aktvieren Sie die Regel duch Markieren der Option Aktiv.

Sie kdnnen nun aus der Liste der am Speedport W 500 angemeldeten PCs (s. S. 52) diejenigen aus-
wahlen, fur die die Regel gelten soll.

Wenn Sie eine neue Regel definieren wollen, geben Sie im Feld Bezeichnung einen Namen fiir diese

neue Regel ein.

Tragen Sie unter Umgeleitete Ports - Offentlichin den Feldern TCPbzw. UDPPortnummern oder Berei-

che von Portnummern ein, unter denen von auien auf den Dienst zugegriffen wird.

Auflistungen von Ports werden durch Komma getrennt (z.B. 80, 88, 90), Portbereiche durch ein Minus-
zeichen anzeigt (z.B. 50-55, 95-100).

Tragen Sie unter Umgeleitete Ports - Private Clientin den Feldern 7CPbzw. UDPPortnummern oder

Bereiche von Portnummern ein, auf die von au8en zugegriffen wird.

Auflistungen von Ports werden durch Komma getrennt (z.B. 80, 88, 90), Portbereiche durch ein Minus-
zeichen anzeigt (z.B. 50-55, 95-100).

Aktvieren Sie die Regel duch Markieren der Option Aktiv.
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=>» Sie kénnen nun aus der Liste der am Speedport W 500 angemeldeten PCs (s. S. 52) diejenigen aus-

wahlen, fur die die Regel gelten soll.

Die Port-Ubersichtzeigt Ihnen an, welche Ports von bereits definierten Regeln verwendet werden.

=>» Klicken Sie hierzu auf die Schaltflache Anzeigen & aktualisieren.

=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.

Port-Offnung (dynamisch)

Manche Anwendungen, wie etwa Spiele im Internet oder Internetkonferenzen, benétigen mehrere Verbin-
dungen, das heifit mehrere Ports, tiber welche die Teilnehmer miteinander kommunizieren kdnnen. Auier-
dem muss flr diese Anwendungen auch die Moglichkeit zugelassen sein, dass Anforderungen von Teilneh-
mern aus dem Internet direkt an Teilnehmer im lokalen Netzwerk gerichtet werden. Diese Anwendungen
konnen also zunéchst nicht funktionieren, wenn Network Address Translation (NAT) aktiviert ist. Wenn Sie
solche Anwendungen trotzdem ausfiihren wollen, miissen Sie Port-Offnung (Port-Triggering) konfigurieren.
Das bedeutet:

B Sielegen fur die Anwendung einen so genannten Trigger-Port fest und das Protokoll (TCP oder UDP),
das dieser Port verwendet. Sie ordnen diesem Trigger-Port die 6ffentlichen Ports zu, die fir die

Anwendung geoffnet werden miissen.

B Der Speedport W 500 Uberpruft alle ausgehenden Daten nach Portnummer und Protokoll. Erkennt er
eine Ubereinstimmung von Port und Protokoll mit einem definierten Trigger-Port, 6ffnet er die
zugeordneten 6ffentlichen Ports und merkt sich die IP-Adresse des PCs, der die Daten gesendet hat.
Kommen nun Daten aus dem Internet tber einen dieser dffentlichen Ports zurick, lasst er diese Daten
durch und leitet sie an den richtigen PC weiter. Die Kommunikation startet immer von einem PC
innerhalb des lokalen Netzwerks. Wird ein Trigger-Port von aufien angesprochen, wird das vom
Speedport W 500 ignoriert.

B Eine Anwendung, fur die Port-Offnung konfiguriert ist, kann zu einer Zeit immer nur von

einem Teilnehmer im lokalen Netzwerk ausgefthrt werden.

B Solange die offentlichen Ports gedffnet sind, kénnen Sie auch von Unberechtigten

benutzt werden, um Zugriff auf einen PC im lokalen Netzwerk zu erhalten.

Um Trigger-Port, Protokoll und 6ffentliche Ports einer Anwendung zu konfigurieren, bentti-
gen Sie Informationen Uber die Ports und Protokolle, die eine Anwendung verwendet. Diese
Informationen finden Sie in der Dokumentation zu dieser Anwendung oder auf der Web-Seite
des Anbieters. Einige haufig genutzte Anwendungen sind an lhrem Speedport W 500 bereits
vorkonfiguriert.
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=> Wahlen Sie im Menti Netzwerk - NAT & Portregeln den Eintrag Port-Offaung (dynamisch).

a Konfigurationsprogramm - Microsoft Internet Explorer

Netzwetk § NAT f Port-Offiung Port-Offnung
> Startseite UGN Hier kinnen Sie fiir 10 Anwen-
>> Regel: Dialpad Alctiv dungen Regeln zur Port-Offnung
festlegen.
[ASSISTENT >> Meue Renel definieren
> Schritt filr Schritt >= Meue Regel definisren Weitere Infarmationen erhalten
Sie, wenn Sie den Mauszeiger
=>Meue Regel definieren dber einen Menlpunkt bewegen

>> hleue Regel definisren

KONFIGURATION
[ = Sicherheit

>> hleue Regel definisren

== Neue Regel definieren

STATUS == Meue Regel definieren
[>|'.ihersicht >> Neue Regel definieren
= Details

=> MNeue Regel definieren

VERWALTUNG
= Hilfsmittel
= Laden & Sichern

—

> Beenden

<< << Zuriick =<

Sie kdnnen fur bis zu 10 Anwendungen Regeln zur Port-Offnung definieren.

=>» Klicken Sie auf Neue Regel definieren, um eine neue Regel festzulegen.
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A Konfipurationsprogramm - Microsoft Internet Explorer ‘Zh: |z|

Konfigurationsprogramm Speedport W 500

Metzwerk f NAT f Port-Offiung / Regel Definition Regeln
Blrtseite Vordefinierte Anwendungsregeln Hist kénnen Sie belishige
Anwendungsregeln fir die Port
Offnung festlegen. Yordefinierte
ASSISTENT Amwendungsregeln werden
[ Regel Definition Ihnen unter Auswahl'

= Schritt filr Schritt

angehoten

KONFIGURATION
[ = Sicherheit

Port-Ubersicht Anzeigen & aktualisieren

STATUS Triggering
[ > Ubersicht Part

gocait Protokall: |15

VERWALTUNG
[ > Hilfsmittel Zu iffnende Ports

> Laden & Sichern TCP: |

uor: |
> Beenden
[ Zuriick<<_] [Speichern =<]

=» \Wahlen Sie aus der Liste eine vordefinierte Anwendungsregel.
=» Klicken Sie auf Speichermn.

=> Wenn Sie eine eigene Regel fiir Port-Offnung definieren wollen, tragen Sie den Namen fiir diese Regel
im Feld Bezeichnung ein und markieren die Option Aktiv.

=» Tragen Sie den Trigger-Port in das Feld neben Portein.

=» Tragen Sie die zu 6ffnenden Ports im entsprechenden Feld ein. Die Informationen finden Sie in der

Dokumentation zur Anwendung.

=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.
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=» Wahlen Sie NAT Einstellungen, wenn Sie einen Standardserver festlegen wollen.

a Konfigurationsprogramm - Microsoft Internet Explorer, |ZH:,E\
--T--Com- Konfigurationsprogramm Speedport W 500 oy o = o
Netzwark | MAT & Portregeln J NAT Einstellungen NAT
> Startseite Standardserver Hier kinnen Sie festizgen, ob
Server verwenden: G Aus O Ein Sie einen Standardserver
wenvenden machten.
[ASSISTENT IP-Adresse 1921682,
= Schritt fiir Schritt Der Standardserver kinnte

beispielsweise eine
Spielekansole sein

> Sicherheit I Hinweis
Beachten Sie hitte, dass der

Standardserver nichtvon der
Firewall geschitzt ist.

l KONFIGURATION

STATUS

- 3 ‘Weitere Informationen erhalten
> Ubersicht Sie, wenn Sie den Mauszeiger
= Details iber einen Menipunkt bewegen

= Hilfsmittel

l VERWALTUNG
= Laden & Sichern

> Beenden

[ Zurick<= | [Speichern<< |

Beachten Sie bitte, dass der Standardserver nicht von der Firewall geschitzt ist. Verwenden
Sie unbedingt eine Firewall-Software, wenn Sie einen Standardserver verwenden wollen.

Andemnfalls ist die Gefahr von Hacker-Angriffen und Virenbefall auf diesem Server sehr grofi.

=» Markieren Sie Einflr Server verwenden.
=» Tragen Sie die IP-Adresse des Servers ein.

=» Um die Einstellung zu Gbernehmen, klicken Sie auf Sperchern.

DDNS - Domanennamen bei dynamischer IP-Adresse zuordnen

Ein Dienst, den Sie im Internet zur Verfligung stellen, ist Giber einen Domanennamen erreichbar. Diesem
Doménennamen ist die IP-Adresse |hres Speedport W 500 zugeordnet. Wenn Ihr Internetprovider fiir den
WAN-Anschluss Ihres lokalen Netzwerks die IP-Adresse dynamisch vergibt, dann kann sich die IP-Adresse
des Speedport W 500 dndern. Damit ist die Zuordnung zum Domanennamen nicht mehr gegeben.

Die Zuordnung von Domanennamen und IP-Adressen wird tiber den Domain Name Service (DNS) realisiert.
Fur dynamische IP-Adressen wird dieser Service durch das so genannte Dynamic DNS (DynDNS) ergénzt.
Es ermdglicht die Nutzung eines PCs mit wechselnder IP-Adresse als Server im Internet. DynDNS stellt
sicher, dass ein Dienst im Internet unabhangig von der aktuellen IP-Adresse immer unter dem gleichen

Domanennamen angesprochen werden kann.
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In unserem Fall ist es nicht ein PC, sondern der Speedport W 500, der fir alle PCs des lokalen Netzwerks

die Verbindung ins Internet realisiert und iber den der Dienst eines PCs im Internet bereitgestellt wird.

Uber Dynamic DNS konnen Sie dem Speedport W 500 einen individuellen, festen Domanennamen im Inter-

net zuweisen, auch wenn er keine feste IP-Adresse hat.

Es gibt im Internet verschiedene Anbieter, die DynDNS zur Verfligung stellen. Mit einem Speedport W 500
konnen Sie folgende Serviceangebote nutzen:

M http://www.dyndns.org und

B http://www.TZ0.com (kostenpflichtig)

Informationen dartiber, wie Sie den DynDNS-Service eines bestimmten Anbieters nutzen kénnen, finden

Sie auf der jeweiligen Internetseite.
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=» Wahlen Sie im Menl Metzwerk den Eintrag Dynanmisches DNS.

2 Konfigurations programm, - Microsoft Internet Explorer,

Erweiterte Konfiguration

[

|
|

——

> Startseite

ASSISTENT
= Schritt fiir Schritt

KONFIGURATION
> Sicherheit

STATUS
= Ubersicht
> Details

VERWALTUNG
= Hilfsmittel

=>Laden & Sichern

= Beenden

Konfigurationsprogramm Speed|

rt W500 o NEFEO

Metzwerkd Dynamisches DMNG
Dynamisches DNS
O Aus (3 Ein

Anbieter filr Dynamisches DNS

Anbieter-Auswahl: FET IR EES

Zugangsdaten fiir DynDNS.org

Dynamisches DNS

Uber den Dynamischen DMS
Dienst kiinnen Sie lhrern Router
einen individugllen, festen
Domanennamen im Internet
Zuweisen, auch wenn er keine
feste IP-Adresse hat. Der feste
(statische) Namen det Dornane
wird dahei an gine dynamische
IP Adresse gebunden.

Daomanenname I

U diesen Dienst nutzen zu
kinnen, bendtigen Sie ein vam

Benutzername |

Fasswortwiederholen:

Passwort

Anhigter des Dynamischen DNG
Dienstes eingerichtetes Konto,
ein Passwort und Ihren stati-
schen Doméanennamen. Die
Produkte der Deutschen
Telekom unterstitzen Dynarmi-
sches DNS fir www.dyndns.org
und v, 0. com

<< <<

[ zuriick << |

[Speichern << |

=» Aktivieren Sie die Funktion mit der Option £in.

=» \Wahlen sie den gewiinschten Anbieter aus der Liste.

=>» Geben Sie die geforderten Benutzerdaten ein. Die Werte dazu haben Sie von Inrem DynDNS-Anbieter

bei Ihrer Anmeldung erhalten.

=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.
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Administration des Speedport W 500

Die Bedienoberflache des Speedport W 500 enthélt noch einige hilfreiche Funktionen flir die Verwaltung
Ihres Speedport W 500. Sie kdnnen

sich Gber Konfiguration und Status des Speedport W 500 informieren (s. S. 76),

ein Firmware-Update des Speedport W 500 durchfihren (s. S. 82),

den Speedport W 500 neu starten (s. S. 82),

die Konfigurationsdaten des Speedport W 500 sichern und bei Bedarf wiederherstellen oder auf die

Werkseinstellungen zuriicksetzen (s. S. 83).

Status des Speedport W 500 anzeigen

Das Menu Status zeigt Informationen tiber Konfiguration und Status des Speedport W 500 an.

Im Mentipunkt Ubersichterhalten Sie Informationen zum Status folgender Funktionen:

Internetzugang
Wireless LAN (WLAN)
DSL-Anschluss

Firmware des Speedport W 500

Im Mentipunkt Detailskénnen Sie sich Informationen zu folgenden Themen ausgeben lassen:

76

Sicherheit

Firewall

Filterfunktion

Sperrzeitregel

URL Sperren

Zeigt an, ob die Firewall aktiviert ist. Sie aktivieren die Firewall Giber den Men(-
eintrag Sicherheit- Firewall(s. S. 42).

Zeigt an, ob ein Filter fiir den Zugang zum Internet gesetzt ist. Sie definieren
einen Zugangsfilter iber den MenUeintrag Sicherheit- Filterfunktion

(s.S. 44).

Zeigt an, wie viele Sperrzeitregeln flr die Zugangssteuerung definiert sind.
Sie definieren eine Sperrzeitregel iber den Menlieintrag Sicherheit - Filter-
funktion - Sperrzeitregel(s. S. 44).

Zeigt an, wie viele URL-Sperren gesetzt sind. Sie definieren eine URL-Sperre
Uber den Menteintrag Sicherheit - Fifterfunktion - URL Sperren s. S. 45).
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Verschlisselung

MAC Filtertabelle

B  Netzwerk

LAN

Routername

IP Adresse Router

Subnetzmaske

MAC Adresse LAN
DHCP-Server

Internetverbindung

Administration des Speedport W 500

Zeigt an, ob die Verschlisselung eingeschaltet ist. Sie aktivieren die Ver-
schlisselung Gber den Mentieintrag Sicherheit - Verschlidsselung (s. S. 51).
Zeigt an, ob die MAC-Filtertabelle aktiviert ist und wie viele Eintrage darin vor-
handen sind. Die MAC-Filtertabelle enthalt die MAC-Adressen aller Netzwerk-
adapter, die drahtlosen Zugang zum Speedport W 500 haben. Sie erstellen
die MAC-Filtertabelle iber den Menieintrag Sicherheit- MAC Filtertabelle
(s.S.52).

Informationen zum Lokalen Netzwerk

Name des Speedport W 500

IP-Adresse des Speedport W 500. Sie &ndern die IP-Adresse des Speedport
W 500 Gber den Mentieintrag Metzwerk - LAN (siehe S. 57).

Subnetzmaske des Speedport W 500. Sie kénnen nur die letzte Ziffer &ndern
(Uber den MenUeintrag Netzwerk - LAN, siehe S. 57). In der Regel sollte die
Subnetzmaske unverandert bleiben.

MAC-Adresse des internen LAN-Ports des Speedport W 500.

Zeigt an, ob der DHCP-Server des Speedport W 500 eingeschaltet ist oder
nicht. Sie konnen den DHCP-Server tiber den MenUeintrag Netzwerk- LAN
ein- oder ausschalten (siehe S. 57). Zeigt an, ob der DHCP-Server aktiv ist. Ist
er aktiv, vergibt der Speedport W 500 firr alle PCs seines lokalen Netzes, die
in ihrer Netzwerkkonfiguration die Option /P-Adresse automatisch beziehen
eingestellt haben, die IP-Adresse automatisch.

Zeigt an, ob und welche Verbindung zum Internet besteht.

e
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B DHCP Server
Hier werden alle derzeit als DHCP-Client angemeldeten PCs mit IP-Adresse, MAC-Adresse und Name

des PCs angezeigt.

A Konfigurationsprogramm - Microsoft Internet Explorer

- -Com- ' i i ‘ :

NS F®O
Status  DHCP-Server DHCP-Server
> Startseite DHEP-Server Hler Sghen Sie Informationen
Infarmationen Uber alle aktuell durch DHCP mit dem Gateway ] Uber die aktuell durch DHCP mit
ethundenen Rechner: dem Router verbundenen PCs
[ASSISTENT (Client-PCs)
> Schritt filr Schritt mac=00-50-34-BB-12-11 ip=1592.168.2.32 name=Andreas

i t=00-50-63-AC-AF-83 ip=192.169.2.33 name=Heiriz
rriat=00-50-DF-DA-51-56 ip=192.1 68.2.37 name=notehook
KONFIGURATION rriat=00-68-32- DD-AE-01 Ip=182.168.2 51 hame=WSZ00712
[, Sicherheit mac=00-98-65-33-BB-ED ip=192.168.2.52 name=W5Z00743

> Netzwerk

STATUS
> Ubersicht

VERWALTUNG
> Hilfsmittel
> Laden & Sichern

———— T

> Beenden

[ Zwiick<<_] | isieren
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B Router Zugangsversuche

Es werden alle erfolgreichen und misslungenen Versuche eines Zugangs zu Ihrem Netzwerk mit

Datum und Uhrzeit protokolliert.

A Konfigurationsprogramm - Microsoft Internet Explorer

0k

= Startseite

[ ASSISTENT
> Schritt fiir Schritt

> Sicherheit

[ KONAGURATION
> Netzwerk

> Ubersicht

VERWALTUNG
= Hilfsmittel
> Laden & Sichern

[ STATUS

e —

> Beenden

Konfigurationsprogramm Speedport W 500 NErB0

Status f Router Zugangsversuche Router Zugangsversuche

Router Zugangsversuche Hiet sehen Sie das Protokoll

aller sicherheitsrelevanten
waorgange in lhrem Netzwerk.

E= werden alle Versuche eines Zugangs zu Ihrem Netrwerk -
gezeigh

Wit Léschen' kinnen Sie die
gesamten Eintrage aus der Liste
entfernen.

03.10.2004 00:27:34 192.168.2.32 login success
03.10.2004 00:07:17 192.168.2.32 login success
02.10.2004 23:56:37 192 168.2.32 login success
02.10.2004 23:56:32 User fram 192.165.2.32 timed out
02.10.2004 08:59:07 192.168.2.32 login success
02.10.2004 09:59:03 192.168.2.32 logout

02.10.2004 08:50:19 192 168.2.32 login success
02.10.2004 08:36:38 192.168.2.32 login success
02.10.2004 09:36:36 Userfrom 192.168.2.32 timed out
02.10.2004 08:07:48 **IP Zero Length* 192.168.2.1, 80-==
192.168.2.32, 4486 (from LAN Inbound)

02.10.2004 08:04:41 **IP Zero Length™ 192.168.2.1, 80-==
192.168.2.32, 4347 {from LAN Inbound)

02.10.2004 08:00:42 **IP Zero Length* 192.168.2.1, 80-==
192.168.2.32, 4038 {from LAN Inbound)

02.10.2004 07:52:10192.168.2.32 login success
02.10.2004 07:52:05 User from 192.168.2.32 timed out
02.10.2004 07:38:51 **IP Zero Length™ 182.168.2.1, 80-==
192.168.2.32, 3086 from LAN Inbound)

02.10.2004 07:36:28 **IP Zera Lenoth™ 192.168.2.1. 80-== j

<< << | [ Loschen | [ Zuniick<< | | isieren

DSL

Hier finden Sie technische Informationen zu Ihrem DSL-Anschluss und Ihrem Modem.

Wireless

Betriebszustand

SSID

SSID unsichtbar

MAC Adresse WLAN

Zeigt an, ob die Wireless-Schnittstelle des Speedport W 500 aktiviert ist oder
nicht. Es kénnen sich nur PCs drahtlos an den Speedport W 500 anmelden,
wenn diese Schnittstelle aktiv ist. Sie aktivieren die Wireless-Schnittstelle tiber
den Menleintrag Metzwerk- Wireless LAN (WLAN)(s. S. 60).

Service Set ID des Speedport W 500. Sie dndern die SSID Gber den Menuein-
trag NMetzwerk - Wireless LAN (WLAN)(s. S. 60).

Zeigt an, ob der Speedport W 500 die SSID bei allen Datentbertragungen
mitsendet oder nicht. Sie kénnen diese Funktion aus Sicherheitsgriinden
iber den Menueintrag NMetzwerk - Wireless LAN (WLAN) ausschalten
(s.S.60).

MAC-Adresse des Wireless-Moduls des Speedport W 500.
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Weitere Informationen

Datum / Uhrzeit

Firmware Version

Boot Code Version

ADSL Modem Code Version
Hardware Version

Seriennummer:

Aktuelles Datum und aktuelle Uhrzeit. Wie die Zeit ermittelt wird, kén-
nen Sie Uber die Funktion Hilfsmittel - Datum & Uhrzeitfestlegen
(s.S.81).

Version der Firmware

Version der Boot-Firmware

Version der Firmware des integrierten ADSL-Modems

Version der Hardware

Seriennummer des Gerats
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Im Funktionsbereich Hiffsmitte/konnen Sie

B das Zeitmanagement des Speedport W 500 festlegen (siehe unten),
Il den Speedport W 500 neu starten (Reboot) (s. S. 82).

Datum und Uhrzeit einstellen

Administration des Speedport W 500

Um Datum und Zeit Ihres Speedport W 500 (iber einen Zeitserver einzustellen, gehen Sie wie folgt vor:

=» Wahlen Sie im Menl Hilfsmitte/den Eintrag Datum & Uhrzeit.

3 Konfigurationsprogramm, - Microsoft Internet Explorer,

Konfigurationsprogramm Speedport W 500

Hilfsmittel f Datum & Uhrzeit
Datum & Uhrzeit

> Startseite
Datum und Zeit aktuell: 10.01.2008, 11:42 Uhr
[ ASSISTENT Zeitserver angeben: ntpl.sda. t-online. de
= Schritt fiir Schritt

> Sicherheit

l KONFIGURATION
= Netzwerk

STATUS
[ > Ubersicht

= Details
l VERWALTUNG

> Laden & Sichern

= Beenden

<< <<

[ Zuriick << |

[Speichern << |

o &

I ENEFSO

Datum & Uhrzeit

Gehen Sie einen Zeitserver an,
von dem das aktuelle Datum
und die Uhrzelt Ghermommen
werden kann

In der'Werkseinstellung ist der
T-Onling Zeitserver mit folgender
Bezeichnung eingetragen
ntp1.sdatonline.de

Endern Sie dies nur, wenn Sie
sicher sind, dass sie einen
anderen funktionierenden
Zeitserver angeben kannen

Daturn und Uhrzeit werden
autoratisch von diesem Zeit-
server im Internet bezogen

Dies geschiehtin folgenden
Fallen:

& Wenn der Router einge-

schaltet wird

e Taglich einmal, aber nur
wenh der Router Online ist

=>» Geben Sie einen Zeitserver an, von dem das aktuelle Datum und die Uhrzeit Gbernommen werden

kann.

In der Werkseinstellung ist derT-Online Zeitserver mit folgender Bezeichnung eingetragen:

ntp1.sda.t-online.de

Andern Sie dies nur, wenn Sie sicher sind, dass sie einen anderen funktionierenden Zeitserver ange-

ben kénnen. Datum und Uhrzeit werden automatisch von diesem Zeitserver im Internet bezogen.
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Dies geschieht in folgenden Fallen:
- Wenn der Speedport W 500 eingeschaltet wird.
- Taglich einmal, aber nur wenn der Speedport W 500 Online ist.

=» Um die Einstellungen zu tibernehmen, klicken Sie auf Speichern.

Reboot - Speedport W 500 neu starten

Wenn der Speedport W 500 nicht mehr ordnungsgemaf arbeitet, kénnen Sie ihn zurlicksetzen. Der Speed-
port W 500 wird neu gestartet und ist dann wieder betriebsbereit.

=» \Wahlen Sie im Menl Hilfsmitte/den Eintrag Reboot:

A Konfigurationsprogramm - Microsoft Internet Explorer

-+ -Com- Konfigurationsprogramm Speedport W 500 LEE

Hilfsmittel ; Rebaot Reboot durchfulren
> Startseite (R Gid TG Falls das System nicht mehr
‘Wenn Sie bei lhrem Router einen Reboot durchfilhren miachten, dann korrekt anterortet oder in
bestatigen Sie jetrt mit ‘0K irgendeiner Farm aufhart zu
[ASSISTENT atbeiten, kiinnen Sie ein Reboot
e ¥ durchfithren. lhre Einstellungen
>
Schritt fiESchrit werden dadei nichtverander.

KONFIGURATION Um den Reboot auszulisen,
> Sicherheit klicken Sie auf 'OK"

> Netzwerk

o

Der Rebootist beendet, wenn
die Betriehsanzeige authirt zu

STATUS hlinken
> Ubersicht
> Details

—

[ VERWALTUNG

> Laden & Sichern

> Beemden

[[zurick<< | [ oK< |

=» Klicken Sie auf OK Ein Dialogfenster erscheint, in dem Sie den Neustart des Speedport W 500 noch

einmal bestatigen missen.

Es dauert eine Weile, bis der Speedport W 500 wieder gestartet ist. Zum Ausfiihren von Konfigurationsmaf3-

nahmen mussen Sie sich neu anmelden.

Beim Reboot bleiben alle Einstellungen erhalten.

Der Speedport W 500 wird auch dann neu gebootet, wenn Sie ihn aus- und wieder einschalten
(s.S. V).
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Daten laden und sichern

Wenn Sie lhren Speedport W 500 nach lhren Wiinschen konfiguriert haben, ist es sinnvoll, diese Konfigu-
ration zu sichern. Sollten die Einstellungen versehentlich geléscht oder tiberschrieben werden, kénnen Sie
jederzeit auf diese Sicherung zuriickgreifen. Sie konnen lhre Sicherung auch wieder in den Speedport W
500 laden, wenn weiterreichende Konfigurationen dazu gefiihrt haben, dass der Speedport W 500 nicht
mehr so arbeitet wie erwartet.

Sollten Sie Uber keine giltige Sicherung verfigen, kénnen Sie den Speedport W 500 auch wieder auf die
Werkseinstellungen zuriicksetzen. In diesem Fall gehen alle Ihre Konfigurationseinstellungen verloren

(auch das eingestellte Passwort).

Sie konnen auch die Sicherheitseinstellungen Ihres Speedport W 500 sichern und importieren. Sie kénnen
diese Daten dann wieder flr die Konfiguration verwenden, wenn Sie z.B. den Speedport W 500 vorher auf

Werkseinstellungen zurlickgesetzt haben.

Wenn ein neuer Firmware-Stand zur Verfligung gestellt wird, konnen Sie im Bereich Laden & Sichern

auflerdem einen Firmware-Update durchfiihren.

A Konfigurationsprogramm - Microsoft Internet Explorer |z“:‘§|

Konfigurationsprogramm Speedport W 500

ISNEFEO
Laden & Sichern Konfigurationsdaten
S reoite Konfigurationsdaten Hiet kbnneh Sle dis
=>> Konfiguration laden Konfiguration lhres Routers
- laden, sichern oder
[ASSISTENT >> Konfiguration sichem zurdcksetzen.
> Schritt filr Schritt >> Werkseinstallung

AuRerdem kinnen Sie ein
Firmwareupdate des Routers

KONFAGURATION durchfihren
_ = Sicherheitseinstellungen fiir WLAN
> Sicherheit

> Netzwerk

——

> [mpartieren Weltere Informatianen erhalten
Sie, wenn Sie den Mauszeiger

>= Sichern Gber einen Menlpunkt bewsagen.
STATUS
[> berzicht Firmware
= Details
== Firnwareupdate Version 1.07

VERWALTUNG
> Hilfsmittel

> Laden & Sichern

> Beenden

P———
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Sicherung der Konfigurationsdaten

=» Wahlen Sie im MenU Laden & Sichern den Eintrag Konfiguration sichern.

Das Sichern der Konfigurationsdatei des Speedport W 500 wird gestartet.

=» Klicken sie im neu gedffneten Dialog auf Sicherheifund wéhlen Sie im anschliefend gedffneten Explo-
rer-Fenster ein Verzeichnis auf Ihrem lokalen PC aus, in dem die Konfigurationsdatei unter dem Namen
backup_confi g. bi n gespeichert werden soll. Bestatigen Sie mit Sicherheit.

Ist der Vorgang abgeschlossen, sind die aktuellen Konfigurationsdaten des Speedport W 500 in der ange-

gebenen Datei gesichert.

Konfigurationsdaten laden

=» Wahlen Sie im MenUl Laden & Sichern den Eintrag Konfiguration laden.

A Konfigurationsprogramm, - Microsoft Internet Explorer, |ZH:‘E|

-+ -Com- Konfigurationsprogramm Speedport W 500 L@

Laden & Sicherm / Kanfiguration laden Laden einer gesicherten

Konfiguration
i Laden einer gesicherten Konfiguration
> Startseite
| | Durchsuchen.. ] Sie haben die Maglichkeit, eine
hereits gesicherte Konfiguration
ASSISTENT wieder zu laden

—

= Schritt fiir Schritt

Geben Sie hier den Speicherort
und -narmen der Konfigurations-
KONFIGURATION Datei ein

= Sicherheit
= Netzwerk

e~

Alternativ kinnen Sie lhren PC
nach der Datei durchsuchen

STATUS VWennh Sie anschliefend mit 'Ok
z bestatigen, wird die Konfigura-
> 3
[ e tion geladen und in Ihren Router
> Details Ohernormmen

VERWALTUNG
> Hilfsmittel

> Laden & Sichern

> Beenden

T

OK <<

(k== ]

=>» Klicken Sie auf die Schaltflache Durchsuchen. Wahlen Sie aus dem Dateiauswahl-Fenster das Ver-
zeichnis, in dem Sie die Sicherungsdatei abgelegt haben.

=» Doppelklicken Sie auf die Datei. Der gesamte Pfad zu dieser Datei wird in dem Feld neben Durchsu-
chenangezeigt.

=» Klicken Sie auf OK Die gesicherte Konfiguration wird geladen.
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Werkseinstellungen wiederherstellen

Diese Funktion setzt den Speedport W 500 zurtick auf die Werkseinstellungen. Alle Ihre persénlichen Kon-

figurationen gehen verloren, auch das Passwort.

=» Wahlen Sie im MenU Laden & Sichem den Eintrag Werkseinstellung.

3 Konfigurationsprogramm - Microsoft Internet Explorer |ZH:\Z|

Konfigurationsprogramm Speedport W 500

| SNEFHO
Laden & Sichern / Werkseinstellung Werkseinstellung
wiederherstellen
i Werkseinstellung wiederherstellen
> Startseite
Wenn Sie die Werkseinstellung wiederherstellen machten, dann Sie kéinnen Ihren Router wisder
hestatigen Sie jetzt mit ‘0K auf die Werkseinstellung
[ASSISTENT Zuriicksetzen
> Schritt fiir Schritt ——
[ Hinweis
Beachten Sie hitte, dass hiethel
KONFIGURATION die bisherigen Einstellungen
= ~ dberschrieben werden.
> Sicherheit
> Netzwerk Wenn Sie die bisherigen
Einstellungen aufbewahren
STATUS midchten, empfehlen wir Ihnen,

die bisherige Konfiguration in
> Ubersicht einer externe Datei zu sichern,
bevor Sie die Werkseinstellung
wigderherstellen.

e —

> Details

VERWALTUNG
> Hilfsmittel

> Laden & Sichern

> Beenden

—

[Zunick<< | [ OK<< |

=» Klicken Sie auf OK Die Werkseinstellungen werden wiederhergestellt.

. Sie kénnen die Werkseinstellungen auch tiber die Reset-Taste wiederherstellen (s. S. 108).
Tlpp Diese Maglichkeit konnen Sie nutzen, wenn der Zugang zum Konfigurationsprogramm des
Speedport W 500 nicht mehr méglich ist.
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Sicherheitseinstellungen fiir WLAN importieren

Sie kénnen die Sicherheitseinstellung fiir Ihr drahtloses Netzwerk (SSID und Verschlisselung) wieder in
Ihren Speedport W 500 importieren. Die Sicherung der Daten kdnnen Sie im Assistenten vornehmen
(s.S. 32) oder wie auf S. 87 beschrigben.

=» Wahlen Sie im MenUl Laden & Sichern den Eintrag Importieren.

] Konfigurationsprogramm, - Microsoft Internet Explorer,

Laden & Sichern / Importieren Importieren von
Sicherheitseinstellungen

Importieren von Sicherheitseinstellungen

> Startseite
I |[ Duichsuchen.. | Sie hahen die Maglichkeit,
hereits gespeicherte Sicher-
[ASSISTENT heitseinstellungen wieder zu
= Schritt fiir Schritt ITPREIER

Gehen Sie hier den Speicherort
KONFIGURATION und -namen der Datei mit den
l> Sicherheit Sicherheitseinstellungen ein.
> Netzwerk Alternativ kdnnen Sie Ihren PC
nach der Datei durchsuchen

STATUS
l> Ubersicht Wienn Sie anschliefend mit 'Ok’
hestatigen, werden die
= Details Sicherheitzeinstellungen
importiert und in Ihren Router
Uhemommen.

= Hilfsmittel

> Laden & Sichern

= Beenden

[ VERWALTUNG

[ Zuwiick<= | [ OK==<= |

=» Geben Sie hier den Speicherort und -namen der Datei mit den Sicherheitseinstellungen ein oder kli-

cken Sie auf Durchsuchenund 6ffnen Sie die Datei im Dateiauswahlfenster.
=» Bestatigen Sie mit OK

Es werden die Sicherheitseinstellungen importiert und in Ihren Speedport W 500 tibernommen.

. Die Sicherheitseinstellungen konnwn auch bei Netzwerkadaptern, z.B. dem Speedport W
Tlpp 100card, importiert werden.
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Sicherheitseinstellungen fiir WLAN sichern

Sie kénnen die Sicherheitseinstellung fiir Ihr drahtloses Netzwerk (SSID und Verschlisselung) in einer
Datei auf Ihrem PC sichern.
=» Wahlen Sie im MenUl Laden & Sichern den Eintrag Sichern.

=» Klicken Sie im Dialogfenster auf Speichern und wahlen Sie im Dateiauswahlfenster den Ort fir die

Sicherung.
=>» Bestatigen Sie mit Speicherm.

Es werden die Sicherheitseinstellungen gespeichert.
Firmware-Update

Firmware ist der Teil des Programms im Speedport W 500, in dem die gesamte Funktionalitat des Speed-
port W 500 gespeichert ist. Sie haben ein gutes Produkt erworben, dennoch kann es sein, dass die Firm-

ware an neue Gegebenheiten angepasst wird.

Die Deutsche Telekom empfiehlt die Aktualisierung der Firmware nur dann, wenn dies not-

wendig ist. Bitte informieren Sie sich zuvor tiber Neuerungen und Software-Updates.

=» Wahlen Sie im MenUl Laden & Sichern den Eintrag Firmwareupdate.
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‘A Konfigurationsprogramm - Microsoft Internet Explorer ‘.7||7|Z‘
«+--Com- Konfigurationsprogramm Sp
Laden & Sichern § Firmwareupdate Firmwareupdate
Satsoite Schritt 1: Firmware im Router Dieser Mendpunit ermbglicht
Yorhandene Firrmware dherprifen: Version 1.07 das Aktualisieren der Firmware
des Routers mittels einer Datei,
[ASSISTEHT die Ihnen von der Deutschen
—— F Telekom AG zur Verigun
> Schritt fiir Schritt Schritt 2: T-Com Downloadcenter gestelltwird, L
Neug Firmware-Datei herunterladen S
KONFIGURATION M Hinweis
B = Beachten Sie hiite, dass lhr
> Sicherheit o o Router nach dern Firrrmare-
> Netzwerk Schritt 3: Firmware aktualisieren Update neu gestartet werden
Datei mit Firmware auf dem PC: rmuss. Dabel werden alle
bestehenden Yerbindungen
STATUS |[Buschouchen.. ] unterbrachen.
[ > Ubersicht
> Details
VERWALTUNG
[ = Hilfsmittel
> Laden & Sichern
> Beenden
[ Zwrick<< | [ oK< |

=> Uberpriifen Sie die Version der vorhandenen Firmware.

=>» Klicken Sie auf die Schaltflache Herunterladen, um eine neue Firmware-Version von der Internetseite
der Deutschen Telekom auf Ihrem PC herunter zu laden.

=>» Klicken Sie auf die Schaltflache Durchsuchen. Wahlen Sie aus dem Dateiauswahl-Fenster das Ver-
zeichnis, in dem Sie die heruntergeladene Datei abgelegt haben.

=» Doppelklicken Sie auf die Datei. Der gesamte Pfad zu dieser Datei wird in dem Feld neben Durchsu-
chenangezeigt.

=» Klicken Sie auf OK Ihr Speedport W 500 wird auf den neuesten Stand gebracht.

Losen Sie keine weiteren Funktionen aus, bis die Leuchtanzeigen des Speedport W 500 auf-

gehort haben zu blinken. Schalten Sie das Geréat unter gar keinen Umstanden wahrend des

Firmware Updates aus. Es kdnnte beschadigt werden.
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Anhang

Dieser Anhang enthalt die folgenden Informationen

Lokales Netzwerk einrichten (siehe unten)
Behandlung von IP-Adressen (s. S. 98)
Generelles Reset (Hard-Reset) (s. S. 108)
Selbsthilfe bei Problemen (s. S. 109)
Technischer Kundendienst (s. S. 111)
CE-Zeichen (s.S. 111)

Technische Daten (s. S. 112)
Gewabhrleistung (s. S. 113)

Reinigen (s.S. 113)

Ricknahme von alten Geréaten (s. S. 114)

Lokales Netzwerk einrichten

Bei den Betriebssystemen Windows® XP und Windows® 2000 werden PCs in der Regel automatisch in
das lokale Netzwerk eingebunden. Wenn dies nicht der Falls ist, z.B. weil die Standardeinstellungen fir das

Betriebssystem verandert wurden, missen Sie diese Einbindung manuell vornehmen.

Unter Windows® 98/ME miissen Sie in jedem Fall Ihr lokales Netzwerk einrichten, wenn der PC nicht

bereits vorher in ein Netzwerk eingebunden war.
Netzwerk einrichten bedeutet:

B das Netzwerkprotokoll TCP/IP muss installiert sein
Dies ist bei Windows XP und Windows 2000 standardméfig bereits bei Auslieferung der Fall. Wenn Sie
einen PCs mit Windows 98 haben sollten Sie das Uberprifen und gegegebenfalls die Installation
durchftihren (s. S. 90).

B die Netzwerkkonfiguration muss auf ,automatisches Beziehen der IP-Adresse” eingestellt sein.
Dies ist die Standard-Einstellung bei Windows XP und Windows 2000 bei Auslieferung und bei
Windows 98/ME nach der Installation von TCP/IP. Gegebenenfalls miissen Sie das tiberpriifen und
andern (s. S. 93).

Sie sollten zunéchst einen PC tiber ein Ethernet-Kabel an den LAN-Port des Speedport W 500 anschliefien

und die Netzwerkeinstellungen fiir diesen PC konfigurieren. Uber diesen PC kénnen Sie dann die Konfigu-
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ration des Speedport W 500 durchfiihren. Danach kénnen Sie weitere PCs kabelgebunden Gber einen

Switch/Hub oder drahtlos anschliefien.

Sie haben den Anschluss des Speedport W 500 an den Splitter wie im Kapitel ,Inbetriebnahme* beschrie-
ben durchgefiihrt. Schlieffen Sie den Speedport W 500 an die Ethernet-Buchse des gewtinschten PCs oder
an einen Hub (Anschlussgerét fiir sternformige Netze) oder Switch (selbststeuernder Hub) in einem beste-

henden LAN an.

Priifen der Netzanbindung der Ethernet-Karte

Prifen Sie nun, ob fiir die Ethernet-Karte das TCP/IP-Protokoll installiert ist. Sollte fir die Ethernet-Karte
kein TCP/IP-Protokoll installiert sein, kann keine Verbindung zum Speedport W 500 aufgebaut werden und

Sie kdnnen keinerlei Konfiguration durchfihren.

Dieser Vorgang wird am Beispiel des Betriebssystems Windows® 98 SE gezeigt.
Ist die Ethernet-Karte nicht an TCP/IP gebunden, miissen Sie die Bindung vornehmen. War
beim Installieren des Betriebssystems das Ubernehmen der Netzwerkprotokolle noch nicht
vorgesehen, werden Sie im Verlauf des Vorgangs aufgefordert, Ihre CD-ROM mit dem

Betriebssystem einzulegen.

=» Wahlen Sie Start - Einstellungen - Systemsteuerung.

Es wird die Windows-Systemsteuerung geoffnet.

E3 Systemsteuerung M=k

Datei  Bearbeiten  Ansicht  'Wechseln zu  Favoiten 2 |

« . = _ (i 4 ) X »
it YonErls Aufwarts Ausschneiden  Kopieren Einfiigen Rilickgangig Lischen
Adresse I@ Systemsteusning j |
; = : |
CL -
finzeige Benutzer DatumdUhrzeit Dinucker Energieverwaltung  Gamecontroller
2 N ® B @ 4
o

Hardware Internetoptionen Kennwirter Landereinstellungen Maus Modems Multimedia

= =19 " = ] i
5 ] i -
Metzwerk ODBC-Datengue... Schiiftarten Software Symantec System Taztatur
[32Bit) Livellpdate
Telefonie
|22 Objekt(e) [ Adbeilsplatz i

=» Doppelklicken Sie auf das Symbol Netzwerk.
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=>» Markieren Sie in dem sich éffnenden Fenster die Bezeichnung der Ethernet-Karte, die in Ihrem PC

installiert und mit dem Speedport W 500 verbunden ist.

Metzwerk

Fonfiguration I Identifikationl Zugriffssleuerungl

Die folgenden Metzwerkkompaonenten sind installiert:

= Client fiir Microsoft-Netzwerke

=3 DFU-Adapter

P Realtek RTL8029(AS) PCI Ethernet NIC
B3 NE2000-kompatibles Gerat

Hinzufuigen... I

Entfernen

| Eigenschaften |

|

Erimare Metzwerkanmeldung:

I Client fiir Microzoft-Metzwerke

Datei- und Druckerfreigabe... |

[ ]

Beschreibung
Eine Metzwerkkarte ist eine Hardwarekomponente, Uber die
der Computer an das Metzwerk angeschloszen wird.

0K

Abbrechen

=> Uberpriifen Sie, ob es zusatzlich zu diesem Eintrag noch einen weiteren Eintrag fiir die Karte gibt, der

mit TCP/IP -> beginnt.

=>» Gibt es einen solchen Eintrag, ist das TCP/IP-Protokoll bereits installiert. Sie konnen den Vorgang

abbrechen.

=» Gibt es noch keinen TCP/IP-Eintrag, klicken Sie auf die Schaltflache Hinzufigen.
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=» |n dem sich 6ffnenden Fenster klicken Sie auf Profokol/und danach auf Hinzufiigen. Sie konnen auch

gleich auf Protokoll doppelklicken.
Hetzwerkkomponententyp wahlen 2| x|

Klicken Sie auf die zu instalierende Metzwerkkomponente:

Hinzufiigen... I
Abbrechen |

MNetzwerkprotokoll auswdhlen

Tiampicin, T sl mil s clmse b B q; auf "0K". Wwenn Sie Liber eine Installationsdiskette fiir die Komponente

Protokolle ermbalichen den Datenaustausch 2wi Klicken Sie auf das Metzwerkpratokoll, das installiert werden soll, und dann
= fiigen, klicken Sie auf “Digkette’".
venwenden, um Daten austauschen zu kinnen. S RSB BRAS

Herzteller. MNetzwerkprotokalle:

Microsaft 32-Bit DLC =]
Microsoft DLC

MetBELI

WaN-Unterstiitzung fiir &TM
winzock2 ATM-Dienstanbieter -

Digkette. .

Abbrechen

=>» Markieren Sie zunéchst im Feld Herstellerden Eintrag Microsoft.
Markieren Sie danach im Feld Netzwerkprotokolle den Eintrag 7TCF/IP.
=» Klicken Sie dann auf OK

Sie sehen erneut das Fenster Netzwerk. Der TCP/IP-Eintrag fir die Ethernet-Karte ist jetzt vorhanden.

Konfiguration | Identifikationl Zugriffssteuerungl

Die folgenden Netzwerkkomponenten sind installiert:

Q Client fur Microzoft-Metzwerke -
=3 DF-Adapter

=F Realtek RTL8029(AS) PCI Ethernet NIC
B3 NE2000-kompatibles Gerdt

TCPAP -» DFU-Adapter

TCP/IP -» Realtek RTL8029(AS) PCI Ethernet NIC ;'

Hinzufugen... I Entfernen I Eigenschaften I

Frimare Metzwerk anmeldung:

I Client fiir Microsoft-Netzwerke j

Datei- und Druckerfreigabe. .. |

Beschreibung

Eine Netzwerkkarte ist eine Hardwarekomponente, Liber die
der Computer an das Metzwerk angeschlozzen wird.

oK Abbrechen
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=» Entfernen Sie das TCP/IP-Protokoll fiir die Komponenten, die es nicht benétigen. Dies erhoht die

Sicherheit Ihres Netzwerks.

=» Klicken Sie auf OK
Ein Hinweisfenster sagt Ihnen, dass lhre Einstellungen erst nach einem Neustart des PCs wirksam wer-
den.

=» Bestatigen Sie dieses Fenster mit OK

Ihr PC wird neu gestartet.

Automatisches Beziehen der IP-Adresse einstellen

Ihr Speedport W 500 ist mit einem DHCP-Server ausgestattet, der die Adressierungen im Netz selbsttétig
vornimmt. Im Regelfall missen Sie nichts unternehmen, da bei der Installation von TCP/IP das Funk-
tionsfeld /P-Adresse automatisch beziehen gesetzt und als lokale Domane Arbeitsgruppe eingetragen ist.
Binden Sie jedoch lhren Speedport W 500 in ein bereits bestehendes Netz mit von Ihnen vergebenen
Adressbereichen, Doménennamen oder Subnetzen ein oder konnen Sie das Konfigurationsprogramm
(siehe ,Basiskonfiguration” auf Seite 19) nicht auf Anhieb starten, sollten Sie die Eigenschaften von TCP/

IP Uberprtifen.
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Unter Windows® XP, Windows 2000

=>» Klicken Sie auf Start- Einstellungen und wahlen Sie Systemsteuerung.

=» Wahlen Sie Metzwerk- und Internetverbindungen, klicken Sie anschlieend auf das Symbol Metzwerk-

verbindungen.

=» Fiihren Sie dann einen Doppelklick auf die LAN-Verbindung aus, tiber die Sie mit dem Speedport W

500 verbunden sind.

-4 Status von LAN-Verbindung

Allgemein | NetzwerkunterstiitzLng

Aktivitgt

Gesendet ﬂn

Pakete: 52.945

| Eigenzchaften | [ Deaklivieren ]

‘Werbindung

Status: ‘Werbindung hergestellt
Dauer: 01:30:26
Dbertragungsrate: 100.0 MBit/z

- Eigenschaften von LAN-Verbindung

Allgemein | Erweitert

‘Werbindung herstellen unter Wenwendung von:

‘ B8 5i5 900Based PCI Fast Ethernet Adapter ‘

Diese Yerbindung verwendet folgende Elemente:

.@ [o5-Paketplaner -~

=» Klicken Sie auf Eigenschaften.

94

¥ AEGIS Protocol (IEEE 80218 v2.31.9

v
| =

Installieren... Eigenschaften
Bezchreibung

TCP/IP, das Standardprotokall fur WaAN-Netzwerke, das den
Datenaustausch Lber verschiedene, miteinander verbundeane
Metzwerke ermaglicht.

<

Swymbaol bei Yerbindung im Infobersich anzeigen

0K | [ Abbrechen
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=» Markieren Sie /nternetprotokoll (TCP/IP)und klicken Sie noch einmal auf Eigenschaften.

Eigenschaften von Internet Protocol (TCP/IP)

Allgermein | Alternative Konfiguration |

IP-Einzstellungen kinnen automatizch zugewiesen werden, went das
MNetzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
dat Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(&) IP-Adresse autamatizch bezishen
() Falgende |F-Adresse verwenden:

(%) DH5-Serveradiesse automatizch beziehen

() Folgende DM 5 -Serveradiessen venwenden:

Bevorzugter DMS-Server: I:I
Alternativer DNS-Server I:I

[ ok | [ abbrechen |

=» Sind die Optionen /P-Adresse automatisch beziehenund DNS-Serveradresse automatisch beziehen
bereits aktiviert, so ist Ihr PC bereits ftiir DHCP konfiguriert. Klicken Sie auf Abbrechen und schliefien
Sie die weiteren Fenster mit OK Sie missen das Netzwerk nicht neu starten.

=» Sind die Optionen /P-Adresse automatisch beziehenund DNS-Serveradresse automatisch beziehen
nicht aktiviert, aktivieren Sie diese Option und klicken Sie auf OK Schlieen Sie die weiteren Fenster.

Sie haben nun die Verbindung zwischen Ihrem PC und dem Speedport W 500 konfiguriert und hergestellt.
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Unter Windows® 98 SE, ME
=» Klicken Sie auf Start- Einstellungen - Systemsteuerung.

=» Doppelklicken Sie auf das Symbol Netzwerk.

E3 Systemsteuerung =] E3
Datei  Bearbeiten  Ansicht  Wechselhzu  Eavorten 2 |
= = »
« . =+ . [d % ) X
ZTiEE oriarts Aufwarts Ausschneiden  Kopieren Einfligen Riickgangig Laschen
Adresse I@ Systemsteusrung j
L ® &£ B B 9 4
:Akustische Signalsi Anzeige Benutzer D aturn/U hrzeit Drucker Energievermaliung  Gamecontroller
> %
2 X ® D 3
Internetoptionen Kenrnwirter Landereinstellungen Maus Modems Mulimedia
i -
2 e £ it
ODBC-Datenque. . Schriftarten Software Symantec System T astatur
32Bit) Livellpdate
Teleforie
|22 Objekie) | |_,%‘ Arbeitsplatz A

=» Klicken Sie in dem sich ¢ffnenden Fenster auf den TCP/IP-Eintrag fir die Ethernet-Karte.

Konfiguration | Identifikationl Zugliffssteuerungl

Die folgenden Metzwerkkomponenten sind installiert:

Client fur Microsoft-Netzwerk e

Microsaft Family Lagon

=8 DFU-sdapter

Sl Reattek RTLA29[AS) PCI Ethernat MIC

[ TCPAP - DF-4dapter

Y TCPAP -» Realtek RT PCI Ethernet NIC

Entfernen | Eigenschaften |

Primare Metzwerk anmeldung:
Micrazaft Family Logon j

Dratei- und Druckerfreigabe... |

Beschreibung

D az Microgoft TCP/AP-Protokall dient zum Herstellen van
Internet- und WAl Werbindungen.

ak Abbrechen
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=» Klicken Sie auf die Schaltflache Eigenschaften, die nunmehr aktiv ist. Sie kdnnen auch auf den TCP/
IP-Eintrag doppelklicken, das Fenster Eigenschaftenwird dann sofort gedffnet.

Eigenzchaften von TCP/IP

—

Das Funktionsfeld /P-Adresse automatisch beziehen muss markiert sein.
In den Feldern unter /P-Adresse festlegen darf sich kein Eintrag befinden.

=» Klicken Sie auf OK
Ein Hinweisfenster sagt lhnen, dass Ihre Einstellung erst nach einem Neustart des PCs wirksam wird.
=» Bestatigen Sie dieses Fenster mit OK

Wenn der PC neu gestartet ist, haben Sie die Verbindung zwischen lhrem PC und dem Speedport W 500
konfiguriert und hergestellt.
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Behandlung von IP-Adressen

IP-Adressen aktualisieren

Besonders in den Fallen, in denen Sie lhren Speedport W 500 in ein bestehendes LAN einbinden, kann es
vorkommen, dass der DHCP-Server des Routers keinen Zugriff auf die Adressierung des Client-PCs erhalt.

Sie kénnen dann von diesem PC nicht auf das Konfigurationsprogramm zugreifen.

Windows® XP SP2

=> Qffnen Sie das Fenster LAN-Verbindung (Status von LAN-Verbindung) tiber Start - Systemsteuerung -
Netzwerkverbindungen.

=> Offnen Sie das Register Netzwerkunterstiitzung.

=» Klicken Sie auf Heparieren.

Windows® XP, Windows® 2000, Windows® 98/ ME

Durch Verwenden der Eingabeaufforderung, einem Fenster in dem Sie Kommandos auf Betriebssystem-
ebene eingeben kdnnen, kénnen Sie die Adressierung aktualisieren.
Verwenden Sie nur die im Folgenden angegebenen Befehle und achten Sie auf korrekte
Schreibweise. Andernfalls erhalten Sie nicht das gewtinschte Ergebnis. Manche Befehle kon-

nen zur Zerstoérung des Betriebssystems fiihren!

Voraussetzung: Ihr PC ist eingeschaltet und mit dem Router verbunden. Ihr Speedport W 500 ist ange-
schlossen, die Leuchtanzeigen Power und LAN leuchten.
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Offnen Sie die Eingabeaufforderung. In der Regel finden Sie diese unter Start- Programme- Zubehdr
- Eingabeaufforderung. (Alternativ: Start- Ausfiihren, cmd (Windows® 2000) bzw. command
(Windows® 98/ME) eingeben und auf OKklicken.)

e+ Eingabeaufforderung

C:~WINDOWS >

Das Fenster zeigt die Kommando-Oberflache des Betriebssystems. Hier ist im Regelfall die Maus
unwirksam. Sie mussen alle Funktionen durch manuelle Eingaben und Bestatigen mit der Taste Enter
(Zeilenschaltung, Return) durchfiihren. Die Schreibmarke sitzt bereits an der richtigen Stelle und
blinkt.

Geben Sie den Befehl i pconf i g ein und driicken Sie die Taste Enter.

Nach kurzer Zeit wird die Konfiguration aller Ihrer Netzwerkadapter angezeigt. Haufig ist es nur eine
einzige. Sind es mehrere, beachten Sie den Namen der Karte, die fur die Anbindung ins LAN zusténdig
ist.

e+ Eingabeaufforderung

IC:\WINDOWS >I PCONFIG

Mindows—IP-Konfiguration

Ethernetadapter Drahtlose Netzwerkverbhindung:

Verbindungsspezifisches DNS—8uffix:

IP-Adresse. . . . . . . . . . . . f 192.168.2.181
Subnetzmaske = 255.255.255.8
Standardgateway : 192.168.2.1

C:NWINDOWS >

Wichtig ist die Adresse in der Zeile Standardgateway. Dort muss 192.168.2.1 stehen, oder die IP-
Adresse, die Sie flir den Speedport W 500 vergeben haben.
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Geben Sie an der Einfigemarke das Kommando i pconfi g /r el ease und dann den Namen
des Netzwerkadapters ein, der die richtige IP-Adresse erhalten soll, im Beispiel ,Drahtlose Netzwerk-
verbindung*.

Beispiel: i pconfi g /rel ease "Drahtl ose Netzwerkverbi ndung"

Die Anfiihrungszeichen mussen Sie eingeben, wenn der Name ein Leerzeichen enthalt. Sie kénnen

den Namen auch mit einer Wildcard (Stellvertreterzeichen) angeben.
Beispiel:i pconfi g /rel ease Draht*
Dieses Kommando wiirde alle Netzwerkkarten betreffen, deren Name mit Dr aht beginnt.

Driicken Sie die Taste Enter.

Eingabeaufforderung
C:~UINDOWS >IPCONFIG

Mindows—IP-Konfiguration

Ethernetadapter Drahtlose Metzwerkverbindung:

Verbindungsspezifisches DNS—Suffix:

IP-Adresse = 192.168.2.181
Subnetzmaske @ 255.255.255.8
Standardgateway : 192.168.2.1

C:~WINDOUWS >IPCONFIG ~RELEASE "Drahtlose Hetzwerkverbindung"

lindows—IP-Konf iguration

Ethernetadapter Drahtlose Netzwerkverbindung:

Verbindun
IP-Adresse
Subnetzmaske
Standardgateway

Gz “WINDOWS >

Jegliche Zuordnung zu IP-Adressen wird aufgehoben.

Geben Sie an der Einfigemarke das Kommando i pconfi g / r enewund den Namen des Netz-
werkadapters ein, der die richtige IP-Adresse erhalten soll, im Beispiel ,Drahtlose Netzwerkverbin-

dung"“.

Beispiel: i pconfi g /renew "Drahtl ose Netzwerkver bi ndung"”
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Driicken Sie die Taste Enter.

ngabeaufforderung
SUINDOWS >IPCOMFIG ~RELEASE "Drahtlose HNetzwerkverbindung'

Windows—IP-Konf iguration

Ethernetadapter Drahtlose Netzwerkverbindung:

Verbindungsspezifisches DNS—Suffix:
IP-Adr .. H
Subnet e. .

Standardgateway .

IC:SWINDOWE >IPCONFIG ~RENEW "Drahtlose Hetzwerkverbindung'

Windows—IP-Konf iguration

Ethernetadapter Drahtlose Netzwerkverbindung:

Verbindungsspezifisches DNS—Suffix:

IP-Adresse. . . : 192.168.2.181
Subnetzmaske = 255.255.255.8
Standardgateway : 192.168.2.1

C: ~WINDOWS >

Es werden nun IP-Adressen zugewiesen. Unabhangig von den Einstellungen unter Windows® erkennt
der PC nun die Gateway-Adresse des Routers und fuigt sie als Standardadresse ein: z.B. 192.168.2.1.
Geben Sie an der Einfligemarke EXI T ein und driicken Sie die Taste Enter. Das Fenster der Eingabe-

aufforderung wird geschlossen. Der PC kehrt zum Windows -Arbeitsplatz (Desktop) zuriick.

Fahren Sie nun fort, wie im Kapitel ,,Basiskonfiguration” auf S. 19 beschrieben.

Es kann sein, dass auch andere PCs in Ihrem Netz aus den gleichen Griinden nicht Giber den
DHCP-Server erreicht werden. In solchen Fallen missen Sie das oben Beschriebene auch an

diesen PCs durchfiihren.
IP- und MAC-Adressen im Netzwerk ermitteln

Fir einige der Einstellungen, die Sie vornehmen koénnen, benétigen Sie die IP-Adresse oder die MAC-
Adresse der betroffenen PCs und die Portnummer der Anwendung, die Gber das 6ffentliche Netz oder tiber

das lokale Netzwerk lauft.

Jeder PC und jede Komponente in hrem lokalen Netz ist eindeutig gekennzeichnet durch die IP-Adresse.
Ihr Router betreut einen Adressbereich, der die IP-Adressen 192.168.2.100 bis 192.168.2.199 umfasst,
wenn Sie bei der LAN-Konfiguration keine anderen Festlegungen getroffen haben (siehe dazu S. 57). Da
die IP-Adressen aller PCs, die vom Speedport W 500 erreicht werden sollen, in diesem Bereich liegen mus-
sen, gentigt es, wenn Sie die Ziffern hinter dem letzten Punkt kennen. Bei vielen Netzwerkadaptern finden
Sie die MAC-Adresse auf dem Typenschild des Gerétes.

Unter Windows XP® (SP 2) finden Sie die MAC-Adresse und die IP-Adresse auch im Fenster
LAN-Verbindung (Status von LAN-Verbindung), Register Netzwerkunterstiitzung
(Gber Start - Systemsteuerung - Netzwerkverbindungen).
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Die IP- und MAC-Adressen der im Netz aktiven PCs finden Sie in einer Liste auf der Statusseite des Konfi-

gurationsprogramms. Und so finden Sie diese Liste:

=» Wahlen Sie aus dem MenU Status den Eintrag DHCP-Server.

3 Konfigurationsprogramm - Microsoft Internet Explorer ‘ZH: z

Konfigurationsprogramm Speedport W 500

ISNEFEO
Status | DHGP-Gerver DHCP-Server
> Startseite DHCP-Server Hier sehen Sie Informationen
Informationen dber alle aktuell durch DHGP mit dem Gateway J her die aktuell durch DHCP mit
erbundenen Rechner: dem Router verbundenen FCs
[ASSISTENT (Client-PCs)
> Schritt fiir Schritt rmac=00-50-34-BB-12-11 ip=192.168.2.32 name=Andreas

rmac=00-50-63-AC-AF-83 ip=192.168.2.33 name=Heintz
mac=00-50-DF-DA-51-56 ip=192.168.2.37 name=Motebook

KONFIGURATION rmac=00-98-32-0D0-AE-01 ip=192.168.2.91 name=\WS200712
[ > Sicherheit rmac=00-98-65-33-BB-ED ip=192.168.2.52 name=\W5Z00743
> Netzwerk

STATUS

[> Ubersicht

VERWALTUNG

—

> Hilfsmittel
> Laden & Sichern
> Beenden
[ Zuriick<< | [AKtualisieren

Die Liste mit den aktuell am Router angemeldeten PCs wird geoffnet. Es zeigt fiir jeden angemeldeten
PC, dervom DHCP-Server des Routers bedient wird, die IP-Adresse, die MAC-Adresse und den Namen
des PCs.
Da Sie diese Informationen auch noch an anderer Stelle benétigen kénnen, empfehlen wir, dass Sie sich
diese Seite ausdrucken.
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IP-Adressen fest vergeben

Die IP-Adresse dient der eindeutigen Identifizierung einer Netzkomponente. Sie kénnen IP-Adressen fest
oder dynamisch vergeben. Dies wird bei der Netzkonfiguration der PCs festgelegt. In vielen Fallen werden

die IP-Adressen dynamisch vergeben und kénnen sich damit bei jedem Anmelden am Netzwerk &ndern.

Fir einige Anwendungen muss jedoch sichergestellt sein, dass die PCs jederzeit dieselbe IP-Adresse
haben. Dies gilt z. B. fiir einige Firewall-Funktionen (s. S. 42) oder fiir das Einrichten virtueller Server
(s.S.64).

Wenn Sie bei der Installation festgelegt haben, dass die IP-Adressen automatisch vergeben werden sollen,

koénnen Sie das nachtraglich iber die Netzwerkkonfiguration der PCs dndern.

Die Netzwerkkonfiguration unterscheidet sich zwischen den verschiedenen Windows-Betriebssystemen.
Sie finden im Folgenden die Beschreibung fur Windows® 98, fir Windows® XP und fiir Windows® 2000.

Private IP-Adressen

Private IP-Adressen fir die PCs |hres lokalen Netzes bestimmen Sie selbst. Nutzen Sie dazu Adressen aus

einem Adressbereich, der flr den privaten Gebrauch reserviert ist. Dies ist der Adressbereich

192.168.0.1 - 192.168.255.254

Beispiel:

PC1:192.168.15.1
PC 2:192.168.15.2 usw.

Beachten Sie jedoch, dass als Subnetz-Maske 255.255.255.0 verwendet werden muss.
Dies bedeutet, dass die ersten drei Adressteile flr alle Netzkomponenten (einschliefllich
Router) identisch sein missen.
Richtig ist z. B.:

Router-Adresse: 192.168.2.1

PC1:192.168.2.12

PC2:192.168.2.60 ...
Falsch wére z. B.:

Router-Adresse: 192.168.2.1

PC1:192.168.3.2

PC?2:192.168.4.3

Wenn Sie mit Windows® XP oder Windows® 2000 arbeiten, lesen Sie im folgenden Abschnitt, wie Sie die

IP-Adresse fest vergeben. Wenn Sie mit Windows® 98 arbeiten, lesen Sie bitte auf S. 105 weiter.
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Windows® XP, Windows® 2000

=» Klicken Sie auf Start- Einstellungen- Systemsteuerung und klicken Sie auf Netzwerkverbindungen.
=» Fihren Sie einen Doppelklick auf die LAN-Verbindung aus, mit der Sie mit dem Router verbunden sind.
=» Klicken Sie auf Eigenschaften.

=» Markieren Sie /nternetprotokoll (TCF/IP)und klicken Sie noch einmal auf Eigenschaften.

Eigenschaften von Internetprotokoll (TCP/IP) E|@

Allgemein |

IP-Einztellungen konnen automatisch zugewiesen werden, wenn das
MNetzwerk, diese Funklion unterstiitzt, Wenden Sie sich andernfallz an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
bezighen.

(0 |P-Adresse automatisch beziehen

(%) Folgende IP-Adresse verwenden:

IP-ddresse: 192 168 . 2 | Bl

Subretzmaske: 28R 285 255 . 0

Standardgateway: 192 168, 2 . 1
DMS-Serveradresse automatisch beziehel

(%) Folgende DMS-Serveradiessen verwenden:

Bevorzugter DNS-Server: 192 168, 2 . 1

|

Altermativer DNS-Server:

[ ok ][ Abbrechen |

=>» Aktivieren Sie im Register Allgemein die Option Folgende IP-Adresse verwenden.

=» Tragen Sie in das Feld /P-Adresse die IP-Adresse flr den PC ein. Beachten Sie dabei die Hinweise auf
S.103.

=» Tragen Sie in das Feld Subnetzmaske die Subnetzmaske 255.255.255.0 ein.
=» Tragen Sie in das Feld Standardgateway die |P-Adresse des Routers ein.

=» Aktivieren Sie die Option Folgende DNS-Serveradressen verwenden.

=» Tragen Sie in das Feld Bevorzugter DNS-Server die |P-Adresse des Routers ein.

=» Klicken Sie auf OKund dann auf Schfieflen, um alle Fenster zu schliefen.
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Anhang

Windows® 98
=» Starten Sie die Netzwerkkonfiguration. Wahlen Sie dazu Start- Einstellungen - Systemsteuerung -

Netzwerk:

=» Wahlen Sie im Fenster Metzwerkim Register Konfiguration den TCP/IP-Eintrag fir Ihre Netzwerkkarte
bzw. Ihren Netzwerkadapter aus. Achten Sie bitte darauf, dass Sie den richtigen TCP/IP-Eintrag aus-

wahlen, falls in der Auswahlliste mehrere angeboten werden.

=» Klicken Sie auf Eigenschaften.

Eigenschaften von TCP/IP EHE
Bindungen I Erweitert I MetBl0S I DNS-Konfiguration |
Gateway I WINS-Konfiguration |IP-Adresza

Diesem Computer kann automatisch eine IP-Adresze
zugewiezen werden. Wenn im Netzwerk |P-4dreszen nicht
automatizch vergeben werden, holen Sie beim

Metzwerk administratar eine Adresse ein, und geben Sie disze
unten ein.

" |P-&desse automatisch beziehen

& |P-Adiese festiegen:

IP-Adresse: (192 .168. 2 . 10

Subret Mask:

0K | Abbrechen |

=» Klicken Sie auf das Register /P-Adresse und aktivieren Sie die Option /P-Adlresse festlegen.

=» Tragen Sie in das Feld /P-Adresse die IP-Adresse flr den PC ein. Beachten Sie dabei die Hinweise auf
S.103.

=» Tragen Sie in das Feld Subnet Mask die Subnetzmaske 255.255.255.0 ein.
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Anhang

=> Qffnen Sie das Register Gateway.

Eigenschaften von TCP/IP

192.168. 2 . 1 | irZufLige

192.168.21

. Ein Gateway realisiert den Ubergang zwischen zwei Netzwerken unterschiedlicher Archi-
Tlpp tektur. In diesem Fall ist dies der Speedport W 500, der den Ubergang zwischen dem
lokalen TCP/IP-Netz und dem WAN realisiert.

=» Tragen Sie in das Feld Never Gateway die IP-Adresse des Routers ein und klicken Sie auf Hinzufiigen.
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Anhang

=> Qffnen Sie das Register DNS-Konfiguration.

Eigenschaften von TCP/IP

Entiemer

Hitrzuriiaen

= i = =)

=>» Aktivieren Sie DNS aktivieren.

=» Geben Sie die IP-Adresse des Routers unter Suchreihenfolge fir DNS-Serverein.
=» Klicken Sie auf Hinzufiigen.

=>» Klicken Sie zweimal auf OK um das Fenster Metzwerk zu schlieen.

=» Starten Sie den PC neu.
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Anhang

Generelles Reset (Hard-Reset)

Ihr Gerét enthalt geheime Daten, deren Bekanntgabe Ihnen schaden kann. Dazu gehoren, z. B. die von
Ihrem Dienstanbieter tiberlassenen Daten wie Ihre Anschlusskennung und Ihr Kennwort. Mittels dieser
Daten kdnnten Fremde zu lhren Lasten im Internet surfen, lhre eMails abrufen und andere, sicherheitssen-
sitive Vorgange ausfiihren. Deshalb sollten Sie lhren Speedport W 500 unbedingt generelles Reset durch-
flhren, bevor Sie das Gerat, z. B. wegen Reparatur oder zum Wiederaufbereiten auler Hand geben.

T-DSL SNG 3-acc Reset Power LAN
A O
[ J

=>» |hr Speedport W 500 muss am Stromnetz angeschlossen sein.

=> Fihren Sie einen spitzen Gegenstand, z. B. einen Zahnstocher, in die kleine, mit Reset bezeichnete Off-
nung und driicken Sie damit mindesten 5 Sekunden lang auf die darunter verborgene, kleine Taste.
=» Warten Sie ca. 90 Sekunden, bevor Sie den Speedport W 500 vom Stromnetz trennen.

Jetzt sind alle Ihre Daten geldscht und durch die Werkseinstellungen ersetzt worden. Sie konnen das Gerét

aufler Hand geben.

Wenn Sie Uberpriifen wollen, ob alle Daten geloscht wurden, probieren Sie, ob das Passwort
auf die Grundeinstellung 0000 zurlickgesetzt wurde. Wenn das Passwort zurlickgesetzt

wurde, sind alle anderen Daten auch geldscht.
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Selbsthilfe bei Problemen

Wenn sich Ihr Gerat einmal nicht wie gewiinscht verhélt, versuchen Sie, den Fehler zunéchst mit Hilfe der

folgenden Tabelle selbst zu beheben.

Anhang

Problem

Magliche Ursache

Abhilfe

Aufder Vorderseite leuchtet keine
LED.

Der Router ist ohne Strom.

Prtfen Sie, ob der Stecker des
Netzteils richtig im Gerat sitzt.
Priifen Sie, ob die Steckdose, in
der das Netzteil steckt, Strom
fuhrt. Verwenden Sie dafir ein
Gerat, von dem Sie wissen, dass
es funktioniert, z. B. eine Schreib-

tischlampe.

Die LED fiir das kabelgebundene
LAN leuchtet nicht.

Der Stecker auf der Riickseite
Ihres Routers ist nicht richtig ein-
gesteckt.

Priifen Sie den Sitz des Steckers.

Sie kénnen nicht auf einen ande-
ren PC im kabelgebundenen LAN

zugreifen.

Die PCs sind nicht auf automati-
sche IP-Adresse eingestellt.
Die PCs sind nicht an TCP/ IP

gebunden.

Prifen Sie die Eigenschaften von
TCP/IP (s. S. 93).

Prifen Sie die Netzanbindung der
Ethernet-Karte des betreffenden
PCs (s. S. 90).

Ein PC im WLAN (Funknetz) kann
nicht auf den Router zugreifen
und wird nicht im kabelgebunde-

nen Netz erkannt.

Die Netzeinstellungen des betref-
fenden PCs sind nicht korrekt.

Ein PC im Funknetz, der auf den
Router zugreifen will, muss die
gleichen Einstellungen wie der
Router besitzen. Gleichen Sie die
Einstellungen an (s. S. 60).

Sie kénnen nicht auf bestimmte

Web-Seiten zugreifen.

Die Web-Seiten sind gesperrt.

Entsperren Sie die Seite, wenn Sie
Administratorrechte haben (Sie
sind im Besitz des Passwortes fir
den Zugang zum Konfigurations-
programm), oder fragen Sie den

Administrator.

Nach Klicken auf das Symbol
Ihres Web-Browsers wird Ihre
Startseite nicht angezeigt. Statt
dessen erscheint: Die Seite

konnte nicht gefunden werden.

Die Zeit, in welcher die Verbin-
dung bestehen bleibt (Wartezeit),
wurde Uberschritten und die Ver-

bindung abgebaut.

Melden Sie sich am Konfigurati-
onsprogramm an. Gehen Sie auf
die Statusseite und klicken Sie auf
Verbinden. Klicken Sie dann auf

den Browser.
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Problem

Magliche Ursache

Abhilfe

Nach Eingabe der IP-Adresse des
Speedport W 500 wird in hrem
Browser angezeigt: Die Seite

konnte nicht gefunden werden.

Sie haben eine falsche IP-Adresse

eingegeben.

Priifen Sie die IP-Adresse.

Sie stellen fest, dass sich Unbe-
fugte an Ihren Daten/PCs zu

schaffen gemacht haben.

Unzureichende Sicherheitsmaf3-

nahmen

Verstarken Sie die Sicherheits-
mafinahmen, siehe dazu S. 40,
S.42und S. 43.

Nach einem Aktualisieren der
Firmware funktioniert Ihr Router

nicht mehr.

Wahrend der Router mit dem
Aktualisieren beschéftigt war,
wurde er stromlos (vom Stromnetz

getrennt, Stromstorung).

Fuhren Sie ein Generelles Reset
durch (s. S. 108). Flhrt das nicht
zum Erfolg, rufen Sie den Techni-
schen Kundendienst an
(s.S.111).

Fehlermeldung "DNS or Server
not found" bei Verwendung von

Filesharing Tools

Zu hohe Anzahl gleichzeitiger Ver-

bindungen

Reduzieren Sie die Anzahl der
gleichzeitigen Verbindungen in

Ihrer Anwendung.

Besteht das Problem weiterhin, steht lhnen unsere Hotline zur Verfigung. Die Rufnummer finden Sie im

Kapitel "Technischer Kundendienst".
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Anhang

Technischer Kundendienst

Bei technischen Problemen mit lhrem Speedport W 500 kénnen Sie sich wahrend der tiblichen Geschéfts-
zeiten an die Hotline 0180 5 1990 des Technischen Kundendienstes von T-Com wenden. Der Verbindungs-
preis betragt 0,12 EUR pro angefangene 60 Sekunden bei einem Anruf aus dem Festnetz von T-Com. Erfah-

rene Techniker beraten Sie auch zur Bedienung Ihres T-Com-Geréts.
Die Seriennummer des Produkts finden Sie auf dem Typenschild unten am Gerat.

Vermuten Sie eine Stérung lhres Anschlusses, so wenden Sie sich bitte an den Kundendienst Ihres Netzbe-
treibers. Fir den Netzbetreiber T-Com steht Ihnen der Technische Kundendienst unter
T fFegcall] 0800 330 1000 zur Verfiigung.
Ihr Gerét enthalt geheime Daten, deren Bekanntgabe lhnen schaden kann. Wollen Sie das

Gerét. z. B. zur Reparatur geben, fiihren Sie ein generelles Reset durch (s. S. 108).

CE-Zeichen

Dieses Gerét erfillt die Anforderungen der EU-Richtlinie:
c € O 6 8 2 @ 1999/5/EG Richtlinie tber Funkanlagen und Telekommunikationsend-
einrichtungen und die gegenseitige Anerkennung ihrer Konformitat.
Die Konformitatserklarung kann unter folgender Adresse eingesehen werden:
Deutsche Telekom AG
T-Com, Bereich Endgerate
CE Management Steinfurt

Sonnenschein 38
48565 Steinfurt
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Technische Daten

Modell:

DSL Standard:
Anschluss zum Splitter:
WLAN Standard
Frequenzbereich:
Anzahl Funkkanéle:
Max. Anzahl Clients:

Max. Reichweite

Ubertragungrate Wireless:

Modulation:
Ethernet-Schnittstelle:
Ethernetkabel:

Browser:

Sicherheit:

Geratekonfiguration:

Versorgungsspannung:

Zuléassige Umgebungstemperatur:

Abmessungen:
Gewicht:
Zulassung

Speedport W 500

ADSL2 =(G.992.3, ADSL2+ = G.992.5

RJ45

|EEE 802.11g/IEEE 802.11b

2.400-2.4835 GHz (IEEE 802.11g)

13

253

Ca. 30 min Gebéuden

Ca. 300 mim Freien bei Sichtkontakt

IEEE 802.11b:1,2,5.5,11 Mbps

|EEE 802.119: 6,9,12,18,24,36,48,54 Mbps

CCK, OFDM

RJ-45, 10/100 BaseTX-Autosensing

CAT-5

MS Internet Explorer ab Version 5.5, Netscape ab Version 7.1, Firefox
ab Version 0.9, Mozilla ab Version 1.7, oder Opera ab Version 8
WPA2, WPA, WEP 64 bit / 128 bit, MAC Filter, MAC Association
Control, NAT, Firewall, SSID unsichtbar

Uber HTTP

230V / 50-60 Hz (Steckernetzgerat)

SNG 3-acc 12 V DG/1A (Netzanschluss des Speedport W 500)
0°Chbis40°C

218 x 135 x 30 mm (ohne Antenne)

ca.295¢g

CE-Zertifizierung entsprechend R&TTE Richtlinie, zugelassen fir

Deutschland
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Anhang

Gewahrleistung

DerHandler, bei dem das Geréat erworben wurde (T-Com oder Fachhandler), leistet fir Material und Herstel-

lung des Telekommunikationsendgerates eine Gewahrleistung von 2 Jahren ab der Ubergabe.

Dem Kaufer steht im Mangelfall zunachst nur das Recht auf Nacherfllung zu. Die Nacherfillung beinhaltet
entweder die Nachbesserung oder die Lieferung eines Ersatzproduktes. Ausgetauschte Geréte oder Teile

gehen in das Eigentum des Handlers Uber.

Bei Fehlschlagen der Nacherftillung kann der Kaufer entweder Minderung des Kaufpreises verlangen oder
von dem Vertrag zurlicktreten und, sofern der Mangel von dem Handler zu vertreten ist, Schadensersatz

oder Ersatz vergeblicher Aufwendungen verlangen.

Der Kéufer hat festgestellte Mangel dem Handler unverziiglich mitzuteilen. Der Nachweis des Gewahrleis-
tungsanspruchs ist durch eine ordnungsgemafe Kaufbestatigung (Kaufbeleg, ggf. Rechnung) zu erbrin-

gen.

Schéaden, die durch unsachgeméfe Behandlung, Bedienung, Aufbewahrung, sowie durch hohere Gewalt
oder sonstige dufiere Einfliisse entstehen, fallen nicht unter die Gewahrleistung, ferner nicht der Verbrauch

von Verbrauchsgutern, wie z. B. Druckerpatronen, und wiederaufladbaren Batterien (Akkumulatoren).

Vermuten Sie einen Gewahrleistungsfall mit Inrem Telekommunikationsendgerét, kénnen Sie sich wéh-
rend der Ublichen Geschéftszeiten an die Hotline 0180 5 1990 des Technischen Kundendienstes von
T-Com wenden. Der Verbindungspreis betragt 0,12 EUR pro angefangene 60 Sekunden bei einem Anruf
aus dem Festnetz der T-Com. Erfahrene Techniker beraten Sie und stimmen mit Ihnen das weitere Vorge-

hen ab.

Reinigen

Reinigen -wenn's nétig wird
Wischen Sie den Speedport W 500 einfach mit einem leichten feuchten Tuch oder mit einem Antistatiktuch

ab. Verwenden Sie ein ganz leicht angefeuchtetes Tuch. Vermeiden Sie trockene oder nasse Ticher!

Vermeiden Sie den Einsatz von Lésungs-, Putz- und Scheuermitteln! Sie schaden nur dem Gerét.
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Anhang

Riicknahme von alten Geraten

Hat Ihr Speedport W 500 ausgedient, bringen Sie das Altgerat zur Sammelstelle Ihres
kommunalen Entsorgungstragers (z. B. Wertstoffhof). Das nebenstehende Symbol
bedeutet, dass das Altgerat getrennt vom Hausmll zu entsorgen ist. Nach dem Elek-
tro- und Elektronikgerategesetz sind Besitzer von Altgeréten gesetzlich gehalten, alte
Elektro- und Elektronikgerate einer getrennten Abfallerfassung zuzufiihren. Helfen
Sie bitte mit und leisten einen Beitrag zum Umweltschutz, indem Sie das Altgerat nicht

in den Hausmdill geben.

Ihr Gerét enthalt geheime Daten, deren Bekanntgabe lhnen schaden kann. Wollen Sie das

Gerét entsorgen oder zur Reparatur geben, fiihren Sie vorher ein Hard-Reset aus (s. S. 108).
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Stichworter

Stichworter

Numerisch Broadcast 61

128-Bit-Schlussel 33 Browser

64-Bit-Schltissel 33
802.11b 15, 61 c
802.11g 15,61

- Popup-Fenster 20

CE-Zeichen 111

A
D

Access Point 6

Ad-hoc-Modus 5

Ad-hoc-Netz 6

Adressbereich fiir IP-Adressen 57,101, 103

Adressumsetzung 64

Dauerverbindung 28, 56
DDNS 73

DHCP 58

DHCP-Server 93

- des Routers 58

ADSL 4 , ,
Dienstanbieter 4,27,55
- Anschlussan 3 )
DNS-Adresse fiir Internetanschluss 56
AES 49 } }
DNS-Konfiguration
Altgerat 114 i
- Windows XP® 95
Anschluss
DNS-Server 107
- LAN IV
Domane sperren 45
- Netzgerat IV .
Domé&nenname 73
- T-DSL IV

- IP-Adresse zuordnen 73
DOS, Betriebssystem 99
DSL-Modem 3

Dynamisches DNS 73

DynDNS siehe dynamisches DNS

Anschluss an das &ffentliche Netz herstellen 14
Anschlussdaten 27

Anschlisse am Router [V

Anschlusskennung 28, 55

Antennen 16

ASCII-Schltissel 33, 51 E
Aufstellort 13
Auf-Tisch-Betrieb 13

Ausschalten IV

Einbinden ins LAN 18
Eingabeaufforderung 99

Einschalten IV
Automatisches Verbinden mit dem Internet 29, 56

eMail 36
B Erweiterte Konfiguration 37
) . ) Ethernet 3,6, 8
Basiskonfiguration 19, 26
Ethernet-Karte

Bedienoberflache 37

. - Netzanbindung priifen 90
Breitband-Router 3
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Stichworter

Ethernet-Netz mit kabellosem Netz koppeln 7 Hexadezimal 33,51
EXIT 101 Hotline 111

F HTTP, Portnummer 68

Fehlersuche 109 :

Feste IP-Adresse Informationen anzeigen 80
- fur Internetanschluss 56 Infrastruktur-Modus 6
feste IP-Adresse Infrastruktur-Netz 6

- fiir PCs im lokalen Netz 103 Internet 6

feste IP-Adresse vergeben - Zugangsdaten 28

- Windows® 2000 104 Internet-Browser 18, 20

- Windows® 98 105 Internetdienst 65

- Windows® XP 104 Internetkonferenzen 70
Firewall 9,42, 43 Internet-Surfen 36

- aktivieren 42 Internetverbindung
Firmware-Update 87 - automatisch trennen 29, 57
Flatrate 29 Internet-Zugang

FTP, Portnummer 68 - einschranken 44
Funkabdeckung vergréfiern 62 Internetzugriff 4
Funkkanal IP-Adresse

- einstellen 61 - Adressbereich 57, 103
Funknetzwerk 29 - aktualisieren 98

- automatisch beziehen 95, 97

G
- dynamisch 73
Gateway 106 - ermitteln 101
Gateway eintragen - fest 65
- Windows® 98 106 - festvergeben 58, 103
- Windows® XP, 2000 104 - lokal 64
Gesamtansicht Il - dffentlich 64, 65
Gewahrleistung 113 - privat 103
Grundgeschwindigkeit 61 - Zuordnung von Domanennamen 73
H IP-Adresse des Routers 57

IP-Adresspool 59
IPCONFIG 99
ipconfig 65

H.323, Portnummer 68
Hacker-Angriff 42
Hacker-Angriffe 9
Hard-Reset 108

Heimnetzwerk 5

ipconfig /release 100
ipconfig /renew 100

116



Speedport W 500 / deutsch / A31008-E500-A100-2-19 / Speedporto00_SIX.tm / 06.02.2006

K

Stichworter

M

kabelgebundenes Netz 8
kabelgebundenes Netzwerk 8
kabelloser Netzwerkadapter 5, 15
kabelloses Netzwerk

- Ad-hoc-Modus 6

- Infrastruktur-Modus 6
Kennwort 28, 55
Kommando

- exit 101

- ipconfig 65

Konfiguration

- laden 84

- sichern 84
Konfigurationsprogramm 19
- anmelden bei 24

- beenden 39

- Menus 38

- starten 20, 37

- Startseite 24

- Web-basiert 18
Konformitatserklarung 111
Kundendienst 111

L

LAN 7

LAN-Anschlisse IV
LAN-Konfiguration

- des Routers 57
LAN-Verbindung herstellen
- kabelgebunden 15,16
- kabellos 15

Lease Time 59
Leuchtanzeigen I, 17
Logbuch Sicherheit 79
lokales Netz 5

MAC-Adresse 52

- ermitteln 101
MAC-Filter 11
Mitbenutzerzusatz 28, 55
mobiles Netzwerk 6
Modem 4

MTU 56

N

NAT 64

- Konfiguration 64

Netz

- Ad-hoc 6

- Infrastruktur 6

- kabelgebunden 8

- offentlich 4

Netzgerat, Anschluss |V
Netzkomponente, mobil 6
Netzkonfiguration starten 90
Netzwerkadapter

- Ethernet 8

- kabellos 5

- Konfiguration anzeigen 99

(0}

oOffentliches Netz 4

P

Passwort

- andern 40

- vergeben 40

- voreingestellt 24

PC

- Sperre festlegen 46

- vom Internet abschotten 46
PC Anywhere



Stichworter

- TCP-Portnummer 68

- UDP-Portnummer 68

PC Liste fir Filterfunktionen 43
POP3, Portnummer 68
Popup 20

Port

- fiir Anwendung 6ffnen 70
- offentlicher Port 70

- Quell-Port 70

Port Triggering 64

- konfigurieren 70
Portnummer

- Abbildung 65

- offentlich 67, 69
Portnummern von Internetdiensten 68, 70
Port-Offnung 64

- konfigurieren 70
Port-Umleitung 64
Port-Weiterleitung 65
Port-Weiterletiung

- einrichten 65
Power-Schalter IV

PPTP, Portnummer 68
Provider 4,27, 55

R

Reboot 82

Recycling 114
Reichweite vergréfiern 5
reinigen 113

Repeater 62

Reset, generell 108
Reset-Taste IV
Roaming 62

Router 1V, 3,5

- als virtuellen Server einrichten 65
- booten 82

118
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- Einstellungen 28

- flir kabelgebundenes Netzwerk 8
- IP-Adresse 57

- Konfigurationsdatei 84

- Konfigurationsprogramm starten 37
- mit Passwort sichern 40

- neu starten IV

- offentliche IP-Adresse 64

- Status-Anzeige 76

- zurlicksetzen IV
Router-Einstellungen 28, 56
Rucknahme 114

Ruckseite IV

S

Schlissellange

- 128-Bit (ASCIl) 33, 51

- 64-Bit (ASCIl) 33, 51

- 64-Bit (hexadezimal) 33, 51
Schlusseltyp 33, 51
Schlusselwort in URL-Sperre 45
Schltsselwort-Filterung 45
Schutzfunktionen 43
Selbsthilfe 109

Sicherheitim Netz 40
Sicherheitshinweise |l
Sicherheitsmainahmen 9
Sicherung der Konfiguration 83
SMTP, Portnummer 68
SNMP Trap, Portnummer 68
SNMP, Portnummer 68
Speedport Netzwerkadapter 5
Speedport W 500

- Maglichkeiten 5

Sperre

- Doméne 45

- Schlusselwort in URL 45



- Terminregel definieren 44
- URL 45

Sperrzeitregeln 43

Splitter 5, 8

- Anschliefenan 14

- Anschluss IV

SSID 15,29

- einstellen 60

- erste 60

- sichtbar 61,77,79

- unsichtbar 61
Standardserver 64
Startseite 24

Status anzeigen 76
Stérungen

- Fehlerbehandlung 109
Stromnetz

- anschliefenan 16
Subnetzmaske 58,59, 104, 105
Switch 3

T

TCP/IP-Eigenschaften Gberprifen 93
TCP/IP-Protokoll 90

- installieren 92

T-DSL 3

technische Daten 112

Telnet, Portnummer 68

Terminregel 44

TKIP 49

TKIP (Temporal Key Integrity Protocol) 10
T-Online 27,55

T-Online-Nummer 28, 55
Trigger-Port 70
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Stichworter

U

URL 20
URL-Sperre 9,43

- einrichten 45

v

Verpackungsinhalt 12
Verschlisselung im Funkverkehr 10

Verschlisselungsdaten sichern 83

w

Wandmontage 14

WEP

- hexadezimal 33, 51

WEP (Wired Equivalent Privacy) 10
- 128-Bit 11

- 64-Bit 11

Werkseinstellung wiederherstellen

- Uber Konfigurationsprogramm 85
- UberReset-Taste 108

WLAN 3,5,7

- Betriebsarten 5

- Konfiguration anzeigen 79
WLAN-Adapter 5
WPA-Verschlisselung einstellen 49
WWW-Sperre 47

z

Zugang zum Internet 9

- einschranken 44

- gewdhren 44

- sperren 44

Zugang zum lokalen Netzwerk
- gewdhren 52

- sperren 52
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